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Vorwort 

In Zeiten epochaler Veränderungen entstehen erfahrungsgemäß 

vermehrt tiefe Konflikte zwischen Menschen und in Gesellschaften. 

Wir erleben derzeit einen derartig grundlegenden Wandel zu Beginn 

des 21. Jahrhunderts aus einer Vielzahl sich verschränkender Ursachen, 

wie zum Beispiel politische Machtverschiebungen, technische 

Innovationen, Digitalisierung, Globalisierung, Klimaveränderungen, 

Wohlstandsdrift, Migration, demografische Gefälle u.a.m. 

Individuelle oder soziale Konfliktlinien tendieren zu radikalen 

Verhaltensmustern bis hin zu asymmetrischen Gewaltausbrüchen: 

Übersteigerter Veränderungs- bzw. Anpassungsdruck kann über 

Radikalisierung zur Bildung terroristischer Gruppen und zum Einsatz 

terroristischer Methoden führen. 

Weltweiter Terrorismus ist somit eine der großen kommenden 

Herausforderungen für alle Kulturen und Gesellschaften, wobei die 

globale Vernetzung zu Wechselwirkungen zwischen allen Regionen führt. 

Diese Zusammenhänge sind immer deutlicher gerade auch in der 

Europäischen Union und deren Mitgliedsstaaten zu spüren. 

Das Seminar Terrorismus im Wintersemester 2023/2024 an der 

Fachhochschule Wiener Neustadt im Masterstudiengang Strategisches 

Sicherheitsmanagement vermittelt den Teilnehmenden einige 

grundsätzliche und systemische Einsichten in die Natur des Phänomens 

Terrorismus und seiner letalen Wirkung auf soziale Systeme. 

Im Rahmen der abschließenden Gruppenhausarbeiten haben sich die 

Teilnehmenden mit den Herausforderungen dieses diagnostizierten 

Strukturwandels auseinandergesetzt. Dabei haben Sie jeweils in den 

folgenden fünf sicherheitsrelevanten Handlungsräumen denkbare 

zukünftige Entwicklungen, deren mögliche Konsequenzen für das 

Phänomen Terrorismus, sowie die dadurch erwachsenden 

Notwendigkeiten zur Vermeidung einer epidemischen Ausbreitung von 

Terrorismus herausgearbeitet. Der Fokus ihrer Arbeiten liegt dabei auf 

der österreichischen Handlungssphäre. 
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Folgende Handlungsräume haben die Teilnehmenden analysiert: 

❖ Handlungsraum „Internationalisierung/Geopolitik“ (Stichworte 

hierzu: Verschiebung globaler Machtverhältnisse; regionale Krisen 

mit globalen Auswirkungen; globale und europäische 

Integrationsprozesse; etc.) 

❖ Handlungsraum „Wirtschaft“ (Stichworte hierzu: wirtschaftliche 

Stabilität; Arbeitsmarkt; Handelsketten; Ressourcenausbeutung; 

etc.) 

❖ Handlungsraum „Gesellschaft“ (Stichworte hierzu: Mobilisierung; 

Migration; Wohlstandsverteilung; etc.) 

❖ Handlungsraum „Technologie“ (Stichworte hierzu: Internet; 

Dekarbonisierung; Wissenstransfer; ect.) 

❖ Handlungsraum „Umwelt / Klimaveränderung“ (Stichworte hierzu: 

Umweltkatastrophen; Energiesicherheit; Verfügbarkeit von 

Nahrungsmittel und Trinkwasser; etc.) 

Die Gruppenhausarbeiten haben jeweils sehr interessante Aspekte der 

Handlungsfelder herausgearbeitet und bieten somit einen analytisch 

hochwertigen Überblick über die zukünftigen Herausforderungen in 

diesen Themenbereichen. 

Im Folgenden sind die Gruppenhausarbeiten im Rahmen eines 

Kompendiums aufgeführt. Die Arbeiten sollen als Denkanstöße und 

Diskussionsgrundlage für eine kritische Auseinandersetzung mit dem 

Phänomenbereich Terrorismus und dessen Auswirkung auf unser aller 

Leben dienen.  

Ganz herzlichen Dank an dieser Stelle an die Seminarteilnehmer und 

Verfasser der Gruppenhausarbeiten. 

 

Wolfgang Ludwig Würz  

(Dozent Seminar Terrorismus) 
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1 Handlungsraum „Internationalisierung/Geopolitik“ 

1.1 Einleitung 

In einer Ära beispielloser globaler Vernetzung und komplexer geopoli-

tischer Dynamiken sind die Themen Internationalisierung und Geopolitik 

von zentraler Bedeutung. Die weltweite Verschiebung der Machtverhält-

nisse und regionale Krisen, die weitreichende globale Auswirkungen ha-

ben, prägen unser Verständnis von politischer, wirtschaftlicher und sicher-

heitspolitischer Stabilität. Diese Einleitung bietet einen umfassenden 

Überblick über diese Themen und betont ihre herausragende Relevanz 

in der heutigen globalisierten Welt. 

Verschiebung globaler Machtverhältnisse: 

Die grundlegende Architektur der Weltordnung, die sich über Jahr-

zehnte hinweg entwickelte, erfährt gegenwärtig eine tiefgreifende 

Transformation. Traditionelle Supermächte, allen voran die Vereinigten 

Staaten und die Europäische Union, sehen sich mit einem dynamischen 

Umfeld konfrontiert, in dem aufstrebende Staaten wie China und Indien 

an Einfluss gewinnen. Diese tiefgreifenden Veränderungen verändern 

das globale Kräfteverhältnis und werfen vielfältige Fragen auf. Wie 

werden diese neuen Machtverhältnisse die internationale Politik, Wirt-

schaft und Sicherheit beeinflussen? Welche Konflikte und Kooperationen 

werden sich aus diesen Verschiebungen ergeben? 

Die Aufstieg Chinas zu einer globalen Supermacht ist ein Schlüsselele-

ment in dieser Debatte. Mit einer stetig wachsenden Wirtschaft, umfang-

reichen Handelsbeziehungen und einer ambitionierten außenpolitischen 

Agenda hat China in den letzten Jahrzehnten seine Präsenz auf der in-

ternationalen Bühne erheblich gestärkt.  
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Die „Belt and Road Initiative", die Schaffung einer eigenen digitalen 

Währung und der Aufbau einer starken Militärpräsenz sind nur einige 

Beispiele für Chinas Bestrebungen, seinen Einfluss zu erweitern. (Merics - 

Mercator Institut for China Studies, 2018)& (Seyringer, 2022) 

Doch nicht nur China fordert die bestehende Weltordnung heraus. Auch 

andere aufstrebende Mächte wie Indien, Brasilien und Russland spielen 

eine immer größere Rolle in den internationalen Beziehungen. Diese mul-

tipolare Realität stellt die etablierte Vorstellung von einer unipolaren 

Welt, die von den USA dominiert wird, in Frage. 

Die Reaktion der traditionellen Großmächte auf diese Entwicklungen ist 

von entscheidender Bedeutung. Während die Vereinigten Staaten ihren 

Einfluss weiterhin geltend machen, treten sie in einen Wettbewerb mit 

aufstrebenden Mächten und müssen sich neuen Herausforderungen stel-

len. Europa, ein langjähriger Partner der USA, sucht vermehrt nach einer 

eigenständigeren außenpolitischen Rolle und versucht, in einer Welt im 

Umbruch seinen Platz zu finden. 

Regionale Krisen mit globalen Auswirkungen: 

Neben der Verschiebung globaler Machtverhältnisse sind regionale Kri-

sen zu einem weiteren zentralen Element der Geopolitik geworden. 

Diese Konflikte, sei es in Nahost, Asien oder Afrika, haben nicht nur weit-

reichende Auswirkungen auf die jeweiligen Regionen, sondern sind auch 

in der Lage, die Weltordnung zu erschüttern und globale Herausforde-

rungen zu schaffen. 

Die exemplarischsten Beispiele für regionale Krisen mit globalen Auswir-

kungen der jüngsten Zeit, sind der Syrienkonflikt und der Ukraine Krieg.  
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Was als innenpolitischer Aufstand gegen das Regime von Präsident Bas-

har al-Assad begann, entwickelte sich zu einem der komplexesten und 

gefährlichsten Konflikte des 21. Jahrhunderts. Dieser Konflikt führte zu 

einer humanitären Katastrophe in der Region, mit Millionen von Vertrie-

benen und Flüchtlingen, die nicht nur die Nachbarländer, sondern auch 

Europa erreichten. Die politischen und sozialen Auswirkungen dieser 

Flüchtlingsströme sind in vielen europäischen Ländern immer noch spür-

bar. (Achilli & De Simoni, 2017) 

Noch immer von den Auswirkungen dieser Flüchtlingskrise von 2015 be-

lastet, stehen insbesondere die Länder der Europäischen Union durch die 

Auswirkungen des Russischen Angriffskrieges unter besonderem Druck. 

Der unprovozierte Angriff Russlands gegen die Ukraine verursachte eine 

Fluchtbewegung von Millionen von Menschen, sowohl innerhalb der Uk-

raine als auch in die europäische Nachbarschaft und auch in weiter ent-

fernte Länder. Dies bewirkt große Herausforderungen bei der Versor-

gung der geflüchteten Menschen, was teilweise auch zu innenpolitischen 

Spannungen innerhalb der aufnehmenden Länder führt. Aber nicht nur 

die Auswirkungen der Fluchtbewegungen in diesem Konflikt haben glo-

bale Relevanz, sondern ebenso die globale Nahrungsmittelversorgung. 

Sowohl die Ukraine als auch Russland zählen zu den wichtigsten Export-

euren von Getreide, Pflanzenöl und Düngemittel. Diese Verknappung 

von Lebensmittel führte zu enormen Preissteigerungen und Anstieg von 

Hunger in den ärmsten Regionen dieser Welt. Zusätzlich beeinflusst die-

ser Krieg globale Ordnungsfragen zwischen Russland, China und den 

Vereinigten Staaten von Amerika.   

Die Globalisierung und die vernetzte Weltwirtschaft tragen dazu bei, 

dass regionale Konflikte schnell zu globalen Angelegenheiten werden. 
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Ein Beispiel hierfür ist der Handelskonflikt zwischen den Vereinigten 

Staaten und China. Der Konflikt, der auf unterschiedlichen Handelsprak-

tiken und wirtschaftlichen Interessen beruht, hat nicht nur direkte wirt-

schaftliche Auswirkungen auf diese beiden Großmächte, sondern desta-

bilisiert auch die globalen Märkte und beeinträchtigt das Vertrauen von 

Investoren und Unternehmen. (Diekmann & Kilpper, 2022)  

Darüber hinaus sind viele regionale Konflikte von strategischer Bedeu-

tung, da sie den Zugang zu wichtigen Ressourcen wie Energie, Wasser 

und Handelsrouten beeinflussen können. Dies führt zu komplexen Allian-

zen und Rivalitäten zwischen verschiedenen Akteuren, die wiederum glo-

bale Sicherheitsfragen aufwerfen. 

Diese Themen sind von entscheidender Bedeutung für die Gestaltung der 

Zukunft unserer Welt und erfordern eine gründliche Analyse, um die da-

mit verbundenen Herausforderungen und Chancen besser zu begreifen. 

Die folgende Ausarbeitung beleuchtet diese Umstände mit den Auswir-

kungen auf die Gefährdung Österreichs durch terroristische Straftaten.   

1.2 Teil 1: In welchen Bereichen des Handlungs-raums könnten signifikante 
Veränderungen zu verstärkenden oder abschwächenden Tenden-zen von 
Terrorismus führen und warum?  

Im folgenden Teil wird beschrieben, in welchen Bereichen des Handlungs-

raums „Internationalisierung / Geopolitik“ signifikante Veränderungen 

zu verstärkenden oder abschwächenden Tendenzen von Terrorismus füh-

ren können. 

Im Bereich des Terrorismus gibt es eine zunehmende Internationalisierung 

der terroristischen Bedrohung. Extremistische Gruppen und ihre Netz-

werke haben sich über die Grenzen von Staaten hinweg ausgedehnt, 

was es für die staatlichen Nachrichtendienste schwieriger macht, ihre 
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Aktivitäten zu verfolgen und zu bekämpfen. Durch verschiedenste Ge-

setze und Vorschriften in unterschiedlichen Ländern gibt es Schwierigkei-

ten in der internationalen Zusammenarbeit von Nachrichtendiensten und 

Strafverfolgungsbehörden. Geopolitische Entwicklungen wie Konflikte 

und Instabilitäten können die Motive, Möglichkeiten und Aktionsfelder 

terroristischer Gruppen stark beeinflussen, während darauf von staatli-

cher Seite nur träge reagiert werden kann. 

Durch geopolitische Veränderungen kann es weiters zur Anpassung der 

Ideologien von Terrorgruppen kommen. Bestimmte politische Entwicklun-

gen haben das Potential, die ideologische Ausrichtung einer Gruppe zu 

beeinflussen bzw. die Gruppe dazu veranlassen, neue Ziele zu verfolgen 

oder neue Mittel einzusetzen. Auch die Dynamik zwischen verschiedenen 

Terrorgruppen kann durch geopolitische Entwicklungen beeinflusst wer-

den. Dies führt dazu, dass Gruppen zusammenarbeiten oder sich unter-

einander bekämpfen. 

Durch globale und europäische Integrationsprozesse gibt es verschie-

dene Auswirkungen auf den Terrorismus, sowohl positive als auch nega-

tive.  

Integrationsprozesse wie die Europäische Union (EU) fördern die Zusam-

menarbeit zwischen den Mitgliedstaaten in verschiedenen Bereichen, 

einschließlich der Sicherheit. Da Informationen über terroristische Bedro-

hungen geteilt werden, kann Terrorismus wirkungsvoller bekämpft wer-

den. Die EU und andere internationale Organisationen haben auch ge-

meinsame Sicherheitsmaßnahmen und -richtlinien entwickelt, um Terroris-
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mus zu bekämpfen. Diese Maßnahmen stärken die Fähigkeit zur Präven-

tion, Aufdeckung und Verfolgung von terroristischen Aktivitäten. Auch die 

Finanzierung des Terrorismus wird dadurch bekämpft. 

Eine nachteilige Auswirkung in Bezug auf Terrorismus ist jedoch die 

Schaffung eines offenen Binnenmarkts und die erleichterte Reisefreiheit 

innerhalb der EU. Dies ermöglicht es Extremistinnen bzw. Extremisten und 

Terroristinnen bzw. Terroristen, sich leichter zwischen Ländern zu bewe-

gen und erschwert die Identifizierung bzw. Überwachung von solchen 

Personen.  

Die Entwicklungen und Tendenzen von Terrorismus werden nun anhand 

von zwei Beispielen beschrieben. 

Islamistischer Terrorismus 

Ein Beispiel für verstärkende Tendenzen von Terrorismus ist der islamisti-

sche Terrorismus. Der Begriff des islamistischen Terrorismus bezeichnet 

terroristische Handlungen, die von Menschen begangen werden, die an 

die islamische Religion glauben und die versuchen, eine damit verbun-

dene politische oder ideologische Agenda durch die Anwendung von 

Gewalt zu erreichen. Dieser gewaltsame Kampf wird von militanten Tei-

len der Muslime wie den Salafisten auch als Dschihad bezeichnet und 

damit Gewalttaten mit religiöser Pflicht gerechtfertigt. Der Begriff 

Dschihad findet sich an zahlreichen Stellen im Koran und hat bis heute 

verschiedene Interpretationen erfahren (Goertz, 2021, S. 15). Eine die-

ser Interpretationen ist die Aufteilung des Dschihad in einen offensiven 

und einen defensiven Dschihad. Der offensive Dschihad greift Ungläu-

bige in ihren Heimatländern an, während der defensive Dschihad die 
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Verteidigung eines muslimischen Landes gegen Fremde und Ungläubige 

ist (Goertz, 2021, S. 31). 

Wie der Dschihad durchzuführen ist, darüber gibt es bei den verschie-

denen islamistischen Terrorgruppen unterschiedliche Ansichten, was – ne-

ben anderen Gründen wie territorialen Ansprüchen usw. – dazu führt, 

dass manche Gruppen sich untereinander bekämpfen.  

Beweggründe 

Eine der wichtigsten Triebfedern des islamistischen Terrorismus ist jedoch 

trotz möglicher Differenzen immer die Überzeugung, dass der Westen 

einen Krieg gegen den Islam führt. Dieser Glaube wurzelt häufig in ei-

nem Gefühl historischer Ungerechtigkeit und in der Auffassung, dass die 

muslimische Welt von den westlichen Mächten ausgebeutet und unter-

drückt wurde und noch immer wird. Dadurch entwickelte sich die Bereit-

schaft, den islamischen Glauben zu verteidigen und zu fördern, es ent-

standen islamistische Extremisten- bzw. Terrorgruppen. Die Wahrneh-

mung von Ungerechtigkeit und Unterdrückung trägt auch wesentlich zur 

Radikalisierung von einzelnen Personen bei, welche sich dann solchen 

Terrornetzwerken anschließen könnten oder als sogenannte „Lone Wolf“-

Attentäterinnen bzw. -Attentäter Anschläge durchführen könnten. 

Viele der Terrorgruppen argumentieren, dass der einzige Weg, den Is-

lam und das muslimische Volk zu verteidigen, in der Anwendung von Ge-

walt besteht. Eine Folge davon ist die Idee eines islamischen Kalifats, 

eines einzigen, vereinten muslimischen Staates, der nach islamischem 

Recht regiert wird. Anhänger des Dschihad sind auch der Ansicht, dass 

durch die Bekämpfung der westlichen Mächte die nicht-islamischen Re-

gierungen im Nahen und Mittleren Osten geschwächt werden und 
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schließlich gestürzt werden können, um ein Kalifat zu errichten und damit 

einen islamischen Staat nach dem Prinzip der Scharia zu gründen (Go-

ertz, 2021, S. 28). Diese Idee eines islamischen Kalifats konnte durch 

den Syrien-Konflikt teilweise umgesetzt werden. Es entstand somit durch 

einen regionalen Konflikt eine große verstärkende Tendenz in Bezug auf 

den Terrorismus weltweit. Durch die territoriale Kontrolle von Teilen Sy-

riens und des Iraks wurde eine starke Anziehungskraft auf ausländische 

Kämpferinnen und Kämpfer ausgeübt und Anschläge weltweit inspiriert.   

Internationalisierung 

Islamistische Terrorgruppen verfügen häufig über transnationale Netz-

werke, die es ihnen ermöglichen, grenzüberschreitend zu operieren. Ein 

Beispiel dafür sind Ausbildungslager in Syrien und dergleichen. Diese 

Gruppen nutzen auch Propaganda und soziale Medien sehr effizient und 

intensiv, um ihre Botschaft weltweit zu verbreiten und neue Mitglieder zu 

rekrutieren. Die internationale Propaganda ist auch ein Grund für die 

hohe Anzahl der ausländischen Terrorkämpferinnen und -kämpfer, auch 

„Foreign Terrorist Fighters“ genannt. Diese islamistischen Kämpferinnen 

und Kämpfer reisen von ihren Heimatländern nach Syrien und in andere 

Länder, um dort für den „Islamischen Staat“ (IS) und Al-Quaida zu kämp-

fen. Mehr als 40.000 Personen aus über 110 Ländern, davon 6.000 Per-

sonen aus Westeuropa, schlossen sich in den Monaten nach der Prokla-

mation des „Islamischen Staats“ im Sommer 2014 den Kämpfen an (Go-

ertz, 2021, S. 182). Ende des Jahres 2020 waren dem ehemaligen Bun-

desamt für Verfassungsschutz und Terrorismusbekämpfung (BVT) insge-

samt 334 ausländische Terrorkämpfer aus Österreich bekannt (Bundes-

ministerium für Inneres, 2021, S. 12). In den Verfassungsschutzberichten 

2021 und 2022 der Direktion Staatsschutz und Nachrichtendienst (DSN) 
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finden sich dazu keine zahlenmäßigen Angaben. Das Phänomen der „Fo-

reign Terrorist Fighters“ zeigt sehr deutlich, wie sich Veränderungen im 

globalen Machtgefüge auf die Sicherheitslage auch in weit entfernten 

Ländern auswirken können. 

Von solchen Personen, die wieder zurück in ihre Heimatländer reisen, 

geht eine große Gefahr aus. Es ist nämlich davon auszugehen, dass diese 

Rückkehrerinnen und Rückkehrern in den Kriegsgebieten an Kämpfen be-

teiligt waren und im Umgang mit Waffen bzw. Sprengstoff geschult sind. 

Sie können von den Erlebnissen traumatisiert sein bzw. diese können dazu 

beitragen, ihre Hemmschwelle für die Anwendung von Gewalt zu senken. 

Es ist auch möglich, dass einige dieser Personen „... mit dem Auftrag, 

Anschläge zu begehen, nach Europa zurückgeschickt wurden“ (Goertz, 

2021, S. 185). Zusammenfassend bedeutet dies in der Folge eine große 

Gefahr für die innere Sicherheit von Österreich bzw. Europa.  

Reaktionen bzw. Folgen 

Regierungen auf der ganzen Welt haben auf die Bedrohung durch den 

islamistischen Terrorismus auf verschiedene Weise reagiert. Einige haben 

Sicherheitsmaßnahmen wie Grenzkontrollen und Überwachung ver-

schärft, während andere sich darauf konzentriert haben, die zugrunde-

liegenden sozialen und wirtschaftlichen Faktoren zu bekämpfen, die zur 

Entstehung von Terrorgruppen beitragen. Manche Länder haben auch 

ihre militärische Präsenz im Nahen Osten und anderen Teilen der musli-

mischen Welt verstärkt, um terroristische Gruppen zu bekämpfen. Durch 

solche Interventionen ergeben sich verschiedene Auswirkungen bzw. Än-

derungen auf die globale Sicherheitslage, die einerseits zu abschwä-

chenden, aber auch zu verstärkenden Tendenzen führen können. Durch 
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die militärische Präsenz in Konfliktregionen kann möglicherweise die Si-

cherheitslage verbessert werden, andererseits ist es möglich, dass durch 

ein Gefühl der Unterdrückung bei der dortigen Bevölkerung ein neuerli-

ches Radikalisierungspotential besteht. 

Trotz oder auch gerade wegen dieser unterschiedlichen Bemühungen ist 

der islamistische Terrorismus eine große Bedrohung für die globale Si-

cherheit und Stabilität. Der Aufstieg neuer Terrorgruppen sowie die an-

haltenden Konflikte im Nahen Osten und in anderen Teilen der muslimi-

schen Welt tragen weiterhin zur Verbreitung von Extremismus und Ge-

walt bei. Konflikte zwischen aufstrebenden und etablierten Mächten bie-

ten extremistischen Gruppen die Gelegenheit, sich in instabilen Regionen 

zu engagieren und neue Unterstützer zu finden.  

Ukraine-Konflikt 

Ein weiteres Beispiel für die Auswirkungen der Internationalisierung bzw. 

Globalisierung auf die Tendenzen in Bezug auf Terrorismus ist der Uk-

raine-Konflikt. Dieser Konflikt hat aus mehreren Gründen weitreichende 

Auswirkungen auf die Sicherheitslage in Europa und weltweit und kann 

zu verstärkenden Tendenzen von Terrorismus führen. 

Radikalisierung und Rekrutierung 

Der Ukraine-Krieg kann zu einer Radikalisierung von Personen führen, 

die sich auf beiden Seiten des Konflikts engagieren. Auf der einen Seite 

haben russische Staatsbürgerinnen bzw. Staatsbürger und Unterstütze-

rinnen bzw. Unterstützer der Separatisten in der Ostukraine radikale An-

sichten angenommen, die von nationalen, ethnischen und ideologischen 

Überlegungen geprägt sind. Hier besteht die Möglichkeit, dass einige 
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von ihnen nach dem Konflikt internationale terroristische Gruppen unter-

stützen oder sich diesen anschließen. 

Auf der anderen Seite können auch ukrainische Staatsbürgerinnen und 

Staatsbürger radikalisiert werden, insbesondere in den von Konflikten 

betroffenen Gebieten. Die langanhaltende Unsicherheit und das Leiden 

der Zivilbevölkerung tragen unter Umständen dazu bei, dass einige 

Menschen extremistische Überzeugungen entwickeln und sich an extre-

mistische bzw. terroristische Gruppen wenden, um Rache zu nehmen oder 

sich gegen die als Bedrohung empfundenen Kräfte zu stellen. 

Wie bereits beim islamistischen Terrorismus erwähnt, könnte es analog 

auch durch den Ukraine-Konflikt in naher Zukunft Personen geben, wel-

che durch ihre Kampferfahrung eine Bedrohung für die Sicherheit dar-

stellen, sollten sie sich Terrorgruppen anschließen. 

Schaffung von Rückzugsräumen 

Der Ukraine-Krieg hat dazu geführt, dass einige Gebiete in der Ostuk-

raine außerhalb der Kontrolle der ukrainischen Regierung stehen. Diese 

Gebiete könnten zu Rückzugsorten für terroristische Gruppen werden, 

die dort Unterschlupf finden und sich neu organisieren könnten. Dies ist 

auch dahingehend besorgniserregend, wenn man bedenkt, dass diese 

Region bereits eine lange Geschichte des Waffenhandels und der orga-

nisierten Kriminalität hat, was die Bewegung und den Schmuggel von 

Waffen und Ressourcen erleichtert. 

 

Waffen und Ressourcen 
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Der Ukraine-Krieg hat zu einer erheblichen Zunahme der Anzahl von 

Waffen jeglicher Art im Land geführt. Da in einem Kriegsgebiet erwar-

tungsgemäß ein mehr oder weniger großes Chaos herrscht, ist es mög-

lich, dass der Verbleib mancher Waffen bzw. Ausrüstung ungeklärt 

bleibt. 

Dies könnte terroristischen Gruppen den Zugang zu modernen bzw. 

hochentwickelten Waffen, die für sie zuvor schwerer zu beschaffen wa-

ren, erleichtern. Die Fähigkeit zur Planung und Durchführung von An-

schlägen wird dadurch erheblich erhöht. Es kann auch dazu kommen, 

dass nicht nur Terroristinnen und Terroristen solche moderneren bzw. stär-

keren Waffen einsetzen, sondern auch Sicherheitskräfte. Durch diese 

Waffen ist auch eine stärkere Gefährdung der Zivilbevölkerung denk-

bar. Solche Waffen können jedoch nicht nur für Anschläge verwendet 

werden, sondern können Terrorgruppen auch als Einnahmequellen durch 

deren Verkauf dienen (Bundesministerium für Inneres, 2023, S. 64). 

Destabilisierung der Region 

Der Ukraine-Krieg hat die gesamte Region destabilisiert und zu politi-

schen Spannungen geführt, die über die Ukraine hinausreichen. Diese 

instabile Lage kann terroristischen Gruppen Gelegenheiten bieten, um 

sich in den Lücken und Unsicherheiten zwischen den verschiedenen Akt-

euren zu bewegen. Die Spannungen zwischen Russland und dem Westen, 

insbesondere den USA und der EU, könnten dazu führen, dass sich einige 

Gruppen auf der Suche nach Verbündeten und Unterstützung radikali-

sieren und weitere internationale terroristische Netzwerke aufbauen. 

Auch die internen politischen Konflikte und Unruhen in Ländern in der 
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Region wie Belarus können terroristischen Gruppen einen idealen Nähr-

boden bieten, um Rekruten zu gewinnen und Anschläge zu planen.  

Propaganda 

Der Ukraine-Krieg hat in den sozialen Medien und in der Berichterstat-

tung der Nachrichtenmedien viel Aufmerksamkeit erhalten. Somit bietet 

sich terroristischen Gruppen die Möglichkeit, den Konflikt für ihre Zwecke 

zu instrumentalisieren und Propaganda zu verbreiten. Sie könnten versu-

chen, den Konflikt als Teil ihres eigenen Weltbilds zu präsentieren und 

Unterstützer zu gewinnen, indem sie behaupten, auf der Seite der Un-

terdrückten zu stehen oder den Kampf gegen Feinde zu unterstützen. 

Internationale Verbindungen 

Der Ukraine-Krieg hat bereits internationale Spannungen verschärft und 

zu neuen Bündnissen geführt. Dies könnte auch Auswirkungen auf den 

Terrorismus haben, da einige Staaten möglicherweise bereit sind, terro-

ristische Gruppen als Werkzeuge in ihrem geopolitischen Spiel einzuset-

zen. Es besteht die Gefahr, dass einige Staaten terroristische Organisa-

tionen unterstützen oder tolerieren, um ihre eigenen Ziele zu fördern 

oder ihre Gegner zu schwächen. 

Darüber hinaus besteht die Möglichkeit, dass sich terroristische Gruppen 

in der Ukraine und in benachbarten Ländern mit internationalen terro-

ristischen Netzwerken verbinden. Dies würde ihre Fähigkeit erhöhen, An-

schläge in verschiedenen Teilen der Welt zu planen und durchzuführen. 

Die Ukraine könnte zu einem Knotenpunkt für die Aktivitäten von terro-

ristischen Gruppen in Europa und darüber hinaus werden. 
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1.3 Teil 2: Welche Auswirkungen haben diese signifikanten Veränderungen 
(Teil 1) für die materielle und institutionelle Sicherheits-architektur in 
Österreich als Teil der Euro-päischen Union? 

Im folgenden Teil wird beschrieben, welche Auswirkungen die in Teil 1 

beschriebenen signifikanten Veränderungen des Handlungsraums „Inter-

nationalisierung / Geopolitik“ für die materielle und institutionelle Si-

cherheitsarchitektur in Österreich als Teil der Europäischen Union, haben. 

1.3.1 Die Materielle Sicherheitsarchitektur 

Die materielle Sicherheitsarchitektur bezieht sich auf die physischen Res-

sourcen, Infrastrukturen und Mechanismen, die zur Gewährleistung der 

Sicherheit und zum Schutz vor verschiedenen Bedrohungen und Risiken 

eingesetzt werden. Diese Architektur wird in der Regel von der Regie-

rung, Sicherheitsbehörden und anderen relevanten Organisationen ent-

wickelt und verwaltet umfasst eine breite Palette von Elementen und Ak-

tivitäten, die darauf abzielen, die Sicherheit eines Landes, einer Region 

oder einer Organisation zu gewährleisten. Sie ist ein wichtiger Bestand-

teil des umfassenden Sicherheitssystems, das auch institutionelle, politi-

sche und rechtliche Aspekte abdeckt. Dabei handelt es sich unter ande-

rem um: 

- Physische Infrastruktur: Dies umfasst Gebäude, Anlagen und Ein-

richtungen, die für Sicherheitszwecke genutzt werden, wie Grenz-

kontrollstellen, Polizeistationen, Gefängnisse, Militärstützpunkte, Si-

cherheitskameras, Überwachungssysteme und Kommunikations-

netzwerke 

- Sicherheitskräfte: Dies sind die Personen, die für die Durchsetzung 

der Sicherheit und die Bekämpfung von Bedrohungen verantwort-

lich sind, darunter Polizei, Militär, Geheimdienste, Grenzschutz und 
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andere Sicherheitsdienste. Die materielle Sicherheitsarchitektur 

umfasst die Ausbildung, Ausrüstung und Infrastruktur, die diese 

Kräfte benötigen 

- Grenzkontrollen: Die Überwachung und Sicherung von Grenzen, 

Häfen, Flughäfen und anderen Einreisepunkten sind entscheidende 

Elemente der materiellen Sicherheitsarchitektur, um illegale Ein-

reise, Schmuggel und terroristische Aktivitäten zu verhindern. 

- Technologie und Ausrüstung: Dies umfasst die Nutzung moderner 

Technologien wie Überwachungskameras, Drohnen, biometrische 

Identifikationssysteme, Sprengstoffdetektoren und andere Sicher-

heitsausrüstung, um Bedrohungen zu erkennen und darauf zu rea-

gieren. 

- Kritische Infrastrukturen: Die Sicherung kritischer Infrastrukturen 

wie Energieversorgung, Wasserversorgung, Verkehrssysteme, Ge-

sundheitswesen und Telekommunikation ist ein wesentlicher Be-

standteil der materiellen Sicherheitsarchitektur, da ihre Beeinträch-

tigung erhebliche Auswirkungen auf die Gesellschaft haben kann. 

- Krisenmanagement und Notfallvorsorge: Dies umfasst die Planung, 

Vorbereitung und Reaktion auf Notfälle und Katastrophen, ein-

schließlich terroristischer Angriffe. Dazu gehören Evakuierungs-

pläne, medizinische Versorgung, Rettungsdienste und Kommunika-

tionssysteme. 

Aufgrund dieser Struktur ergeben sich im Hinblick auf die den Hand-

lungsraums "Internationalisierung / Geopolitik“ betreffenden möglichen 
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signifikante Veränderungen, die zu verstärkenden oder abschwächen-

den Tendenzen von Terrorismus führen, folgende mögliche Anforderun-

gen an die materielle Sicherheitsarchitektur in Österreich: 

- Grenzkontrolle: Verstärkte terroristische Bedrohungen könnten zu 

verstärkten Bemühungen führen, die materielle Sicherheitsinfra-

struktur an den Grenzen Österreichs und der EU zu verbessern. 

Dies könnte die Errichtung moderner Grenzkontrollsysteme, den 

Einsatz fortschrittlicher Technologien und die Aufstockung der Si-

cherheitskräfte umfassen. Hinsichtlich des Ukraine-Konflikt könnte 

Österreich gezwungen sein, seine Sicherheitsarchitektur an den öst-

lichen Grenzen zu verstärken, um eine bessere Kontrolle und Siche-

rung der Grenzen zu gewährleisten, um sowohl die Einreise von 

terrorverdächtigen Personen zu verhindern als auch zur Identifizie-

rung von „Foreign Terrorist Fighters“, die aus dem Krisengebiet zu-

rückkehren. Auch ist es erforderlich den Schmuggel, insbesondere 

von Waffen und Kriegsmaterial, zu verhindern.  

- Sicherheitskräfte: Ein kann ein erhöhter Bedarf an Sicherheitskräf-

ten mit Spezialisierung und Ausbildung sowohl im Bereich der Ab-

wehr von terroristischen Angriffen als auch im Bereich der Ermitt-

lungsarbeit und Analyse im Bereich des Staatsschutzes auftreten. 

Zusätzlich gehört nicht nur die Ausbildung der Beamtinnen und Be-

amten beim Einsatzkommando Cobra/WEGA und der DSN, son-

dern auch die flächendeckende Ausbildung der Einsatzeinheiten 

und Regeldienstkräfte im Bereich des robusten Raumschutzes und 

der Landeskriminalämter und der LVT für die Analyse und Aufar-

beitung im Anlassfall berücksichtigt. 
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Zusätzlich könnte bei der Rekrutierung uns Ausbildung neuer Si-

cherheitskräfte, darauf geachtet werden, Personen mit Migrations-

hintergrund anzusprechen, um deren spezifisches sprachliches und 

kulturelles Hintergrundwissen als wertvolle Unterstützung sowohl in 

der Präventions- und Repressionsarbeit zu nutzen, als auch die 

Möglichkeit verdeckte Ermittlungen im Bereich des Terrorismus 

wahrzunehmen. 

- Technologie und Ausrüstung: Um Kontrollen und Analysen effizient 

durchführen zu können, scheint es geboten Modernisierungen der 

vorhandenen Sicherheitstechnologie voranzutreiben. Dies könnte 

im Bereich von Überwachungssystemen an den Grenzen und im In-

land erforderlich sein, um Terror verdächtige Personen biometrisch 

zu identifizieren. Für Analysezwecke und strukturelle Ermittlungen 

könnte der Ausbau der bestehenden Kommunikationstechnologie, 

als auch die Schaffung von Plattformen zum Informationsaustausch 

mit anderen Staaten, notwendig sein. Ein anderer Aspekt ist die 

Implementierung von neuen Technologien auf dem Sektor Cyber-

security. Auch im Bereich der Abwehr von spezifischen terroristi-

schen Bedrohungen, wie zB Anschlägen mit chemischen und biolo-

gischen Waffen, scheint eine Ausrüstung mit Spezialequipment er-

forderlich.  

- Kritische Infrastruktur: Bei anhaltenden geopolitischen Spannungen 

und einer erhöhten Bedrohungslage könnten verstärkte Sicherheits-

maßnahmen für kritische Infrastrukturen wie Energieversorgung, 

Wasser- und Lebensmittelversorgung, Verkehrsnetze und Telekom-
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munikation erforderlich sein. Dies könnte den Ausbau von physi-

schen Sicherheitsvorkehrungen und digitalen Abwehrmechanismen 

umfassen. 

Zusätzlich könnten die Sicherheitsbehörden in Österreich gezwun-

gen sein, die Risikobewertung und das Risikomanagement für kriti-

sche Infrastrukturen zu verschärfen, um potenzielle Bedrohungen 

besser zu verstehen und darauf zu reagieren zu können. 

- Krisenmanagement: Angesichts der gestiegenen Unsicherheit 

könnte es einerseits erforderlich sein, die Ressourcen für Krisenma-

nagement und Notfallvorsorge zu erhöhen, um auf mögliche terro-

ristische Angriffe oder andere Krisen effektiv reagieren zu können. 

Andererseits muss auch auf die integrierte Krisenreaktion Bedacht 

genommen werden, bei es erforderlich sein könnte die Fähigkeit 

zur Zusammenarbeit zwischen verschiedensten Stakeholdern, wie 

den Sicherheitsbehörden, Ministerien, sowie dem Gesundheitswe-

sen und anderen zivilen Organisationen zu verstärken, um eine in-

tegrierte Reaktion auf komplexe Sicherheitsbedrohungen zu er-

möglichen. Diesbezüglich könnten erweiterte Notfallpläne und -

konzepte erforderlich sein, um auf verschiedenste Szenarien vor-

bereitet zu sein und im Anlassfall reagieren zu können. Der Aspekt 

der Ressourcenallokation, also der Zuweisung von begrenzt vor-

handenen Mitteln um die effiziente und effektive Nutzung nach Pri-

oritäten muss ebenso im Fokus stehen. 

- Erhöhte Geheimdienstarbeit und Kooperation: Der Ukraine-Kon-

flikt hat gezeigt, wie wichtig die geheimdienstliche Arbeit in Bezug 

auf geopolitische Entwicklungen und Sicherheitsbedrohungen ist. 
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Österreich könnte seine geheimdienstliche Zusammenarbeit auf in-

ternationaler Ebene verstärken, um Informationen über potenzielle 

terroristische Aktivitäten zu sammeln und auszutauschen. 

- Polizeiliche und Geheimdienstarbeit: Österreich könnte gezwungen 

sein, seine polizeilichen und geheimdienstlichen Kapazitäten zur 

Terrorismusbekämpfung zu verstärken. Dies könnte zusätzliche Res-

sourcen im Bereich Equipment, Aufstockung und Schulungen des 

Personals und Zusammenarbeit mit ausländischen Partnerdiensten 

erfordern. 

1.3.2 Die Institutionelle Sicherheitsarchitektur 

Die institutionelle Sicherheitsarchitektur bezieht sich auf die Organisati-

onen, Strukturen und Prozesse, die in einer Gesellschaft oder in einer 

internationalen Gemeinschaft etabliert sind, um die Sicherheit zu ge-

währleisten, Bedrohungen zu bewältigen und die Aufrechterhaltung von 

Frieden und Stabilität zu fördern. Im Wesentlichen handelt es sich um die 

institutionelle Seite der Sicherheit, die politische, rechtliche und organi-

satorische Aspekte umfasst. Hier sind einige Schlüsselaspekte der institu-

tionellen Sicherheitsarchitektur: 

- Regierung und Exekutive: Die institutionelle Sicherheitsarchitektur 

eines Landes beginnt oft mit der Exekutive, d.h. der Regierung. Die 

Regierung ist für die Entwicklung von Sicherheitspolitik und -strate-

gien verantwortlich und koordiniert die Umsetzung von Maßnah-

men zur Sicherung des Landes. 

- Sicherheitsbehörden: Dies umfasst Organisationen wie Polizei, Mi-

litär, Geheimdienste, Grenzschutz und andere Sicherheitsdienste. 

Diese Behörden sind für die Aufrechterhaltung der öffentlichen 
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Ruhe, Ordnung und Sicherheit verantwortlich haben auf Bedrohun-

gen zu reagieren. 

- Justizsystem: Ein funktionierendes Justizsystem ist entscheidend für 

die Aufrechterhaltung der Sicherheit und die Durchsetzung des 

Rechts. Dies umfasst Gerichte, Strafverfolgungsbehörden und 

Rechtsanwaltskammern. 

- Gesetzgebung und Rechtsrahmen: Die Gesetzgebung spielt eine 

entscheidende Rolle bei der Schaffung eines rechtlichen Rahmens 

zur Gewährleistung der Sicherheit. Dies beinhaltet die Verabschie-

dung und Umsetzung von Gesetzen im Bereich der Sicherheit und 

des Strafrechts. 

- Internationale Organisationen: Auf internationaler Ebene gibt es 

Institutionen wie die Vereinten Nationen (UN), die NATO, die Euro-

päische Union (EU) und regionale Sicherheitsorganisationen. Diese 

Organisationen haben oft eine wichtige Rolle bei der Förderung 

des internationalen Friedens und der Sicherheit. 

- Diplomatie und Verhandlung: Die diplomatischen Beziehungen zu 

anderen Ländern sind ein wesentlicher Bestandteil der institutionel-

len Sicherheitsarchitektur. Diplomatie und Verhandlungen können 

dazu beitragen, Konflikte zu lösen und internationale Spannungen 

zu reduzieren. 

- Präventions- und Friedenssicherungsmechanismen: Institutionen kön-

nen auch präventive Maßnahmen ergreifen, um Konflikte zu ver-

hindern, und Mechanismen zur Friedenssicherung entwickeln, um 

Konflikte zu lösen und Frieden wiederherzustellen. 
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Aufgrund dieser Struktur ergeben sich im Hinblick auf die den Hand-

lungsraums "Internationalisierung / Geopolitik“ betreffenden möglichen 

signifikante Veränderungen, die zu verstärkenden oder abschwächen-

den Tendenzen von Terrorismus führen, folgende mögliche Anforderun-

gen an die institutionelle Sicherheitsarchitektur in Österreich: 

- EU-Zusammenarbeit: Österreich ist Mitglied der Europäischen 

Union und arbeitet innerhalb der EU eng mit anderen Mitglied-

staaten zusammen, um Terrorismus zu bekämpfen. Signifikante Ver-

änderungen in der Geopolitik könnten eine verstärkte Koordinie-

rung und Zusammenarbeit auf EU-Ebene erfordern. Dies könnte die 

Stärkung von EU-Agenturen wie Europol und Frontex sowie die Ver-

besserung der Informationsaustauschmechanismen umfassen. Auch 

kann es dazu führen, dass es für Österreich erforderlich ist an einer 

gemeinsamen Sicherheitsstrategie und –politik mitzuwirken.  

- Nationale Kooperation: Die verschiedenen Sicherheitsbehörden in 

Österreich, einschließlich der Polizei, der DSN und anderer rele-

vanten Einheiten, müssen eng zusammenarbeiten und Informationen 

effektiv teilen, um frühzeitig auf terroristische Bedrohungen rea-

gieren zu können. Die Integration nationaler und regionaler Ebe-

nen hat zu erfolgen, um durch Kooperation und Koordination auf 

nationaler und regionaler Ebene effiziente Reaktionen auf lokale 

und nationale Bedrohungen sicherzustellen. 

- Erhöhte Mittelzuweisung: Die EU und ihre Mitgliedstaaten könnten 

gefordert sein, zusätzliche finanzielle Mittel und Ressourcen für die 

Terrorismusbekämpfung bereitstellen, um sicherzustellen, dass die 
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institutionelle Sicherheitsarchitektur über die notwendigen finanzi-

ellen Mittel verfügt, um angemessen auf die Bedrohung durch Ter-

rorismus zu reagieren. Dies könnte eine zusätzliche Belastung für 

das Budget Österreichs als Nettozahler zu Folge haben. 

- Rechtliche Rahmenbedingungen: Veränderungen in der geopoliti-

schen Lage könnten auch die Überprüfung und Anpassung der 

rechtlichen Rahmenbedingungen für die Terrorismusbekämpfung in 

Österreich und auf EU-Ebene erfordern. Dies könnte einerseits die 

Verschärfung von Gesetzen zur Terrorismusbekämpfung umfassen, 

als auch die Harmonisierung von Strafrechtsvorschriften in der ge-

samten EU. Sollte es zu bindenden Vorgabe von rechtlichen Nor-

men durch die EU kommen, könnte dies zum teilweisen Verlust der 

Souveränität im Bereich der Gesetzgebung führen. Ein weiterer As-

pekt die Ausweitung der Befugnisse der Sicherheitsbehörden sein, 

um terroristische Bedrohungen effizienter verfolgen zu können. Dies 

könnte unter Umständen den Einsatz von strengeren Überwa-

chungsmaßnahmen als auch Präventivhaft umfassen. Auch könnte 

bei vorhandenen weiträumigeren Krisen zur Bewältigung die Ein-

schränkung von Bürgerrechten, wie zum Beispiel die Ausrufung ei-

nes Ausnahmezustandes möglich sein.  

- Präventionsmaßnahmen: Institutionen auf nationaler und EU-Ebene 

könnten verstärkt Präventionsmaßnahmen entwickeln, um die Radi-

kalisierung zu verhindern. Dies könnte Programme können darauf 

abzielen, potenzielle Radikalisierungsfaktoren zu reduzieren und 

Bildungsinitiativen, soziale Integration, psychologische Betreuung 

und Unterstützung für gefährdete Gemeinschaften umfassen. Auch 
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sind die Aufklärung und Bewusstseinsbildung ein Aspekt, der die 

Menschen über die Gefahren von Radikalisierung und Extremismus 

aufklärt. Dies kann Informationskampagnen und Schulungspro-

gramme für Schulen und Gemeinden umfassen. Ein weiterer Punkt 

der nicht außer Acht gelassen werden darf ist die Identifizierung 

und Betreuung von Risikopersonen um diese potenziell gefährdeten 

Einzelpersonen eine gezielte Betreuung und Unterstützung anzu-

bieten. Dies kann psychologische Hilfe und soziale Dienste umfas-

sen. Weiters kann der Aufbau von Frühwarnsystemen und der In-

formationsaustausch zwischen einzelnen Behörden, zur frühzeitigen 

Erkennung von potenziell gefährlichen Entwicklungen nötig sein. Als 

Präventionsmaßnahme kann auch die Zusammenarbeit der Sicher-

heitsbehörden mit der Zivilgesellschaft und Nichtregierungsorgani-

sationen angesehen werden, um Präventions- und Deradikalisie-

rungsmaßnahmen auf lokaler Ebene zu fördern und die Gemein-

schaften bei der Bewältigung von Radikalisierungsproblemen zu 

unterstützen. 

- Abschließend muss noch die Forschung und Analyse angesprochen 

werden, welche durch die institutionelle Sicherheitsarchitektur un-

terstützt werden muss, um ein besseres Verständnis der zugrunde-

liegenden Ursachen und Trends zu entwickeln. Dies ermöglicht die 

gezielte Ausrichtung von Präventionsmaßnahmen auf einzelne Phä-

nomene. Das gesamte Wissen ist durch Schulungen und Qualifika-

tionen im Bereich der Prävention und Deradikalisierung anzubie-

ten, um Fachkräfte und Multiplikatoren mit den erforderlichen Fä-

higkeiten auszustatten. 



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

30 
 

1.4 Schlussfolgerungen 

Übersicht von schlussfolgernden strategischen Handlungsempfehlungen 

für eine zukünftige Sicherheitspolitik in der Terrorismusbekämpfung für 

Österreich als Teil der Europäischen Union. 

Strategische Handlungsempfehlungen für die zukünftige Sicherheitspoli-

tik in Österreich können ausschließlich auf einer umfassenden Analyse 

der aktuellen Herausforderungen und der sich wandelnden geopoliti-

schen Lage basieren. Eine starke Limitierung bilden die verfügbaren Res-

sourcen. Eine bestmögliche Nutzung dieser ist von entscheidender strate-

gischer Bedeutung. Ebenso ist die öffentliche Meinung bzw. die Einstel-

lung der Bevölkerung zu Themen wie nationaler Sicherheit wichtig. In ei-

ner Demokratie mit periodischen Wahlen besteht ein Bedarf an maxi-

maler Transparenz über die eingesetzten Mittel aus Steuergeldern. Da-

rauf basierend wird derzeit das Informationsfreiheitsgesetz im Natio-

nalrat behandelt. Staatliches Handeln soll transparent gemacht und der 

Zugang des Einzelnen zu staatlichen Informationen erleichtert werden. 

Denn nur eine Sicherheitspolitik, welche von einer breiten Masse getra-

gen und unterstützt wird, kann nachhaltig wirken. 

Im Hinblick auf die globale, europäische und nationale latente Bedro-

hungslage sind einzelne Handlungsempfehlungen sehr schwer zu präzi-

sieren. Die Notwendigkeit von mehrdimensionalen Präventionsmaßnah-

men und Protektionsmaßnahmen in nationaler Sicht und darüber hinaus 

ist unbestritten. Ein nationalstaatlicher Alleingang im Hinblick auf die Be-

kämpfung des Terrors ist nicht zielführend, da auch der Terrorismus nicht 

mehr national ist, sondern auch hier eine Internationalisierung stattfindet. 

Der zwischenstaatliche Informationsaustausch ist von grundlegender Be-

deutung, es muss sich hierbei um einen „Quid pro quo“- Akt handeln, in 
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Anlehnung an die soziologische Spieltheorie. Es spielen immer Interes-

senskonflikte beim Datenaustausch zwischen Verbündeten. Es sind Kom-

binationen von verschiedenen Strategien. Es mündet nahe einem Nash-

Gleichgewicht, wo kein Spieler durch einseitiges Abweichen von seiner 

aktuellen Strategie seinen eigenen Nutzen verbessern kann, vorausge-

setzt, dass die Strategien der anderen Spieler unverändert bleiben. An-

ders ausgedrückt, es ist eine Situation, in der alle Spieler die besten 

Entscheidungen treffen, die sie in Anbetracht der Entscheidungen der an-

deren treffen können. Es kommt in der Realität oft vor, dass es nicht nur 

ein Nash-Gleichgewicht gibt, sondern mehrere, insbesondere bei kom-

plexen Situationen. (Holler & Illing, 1991) 

Neben der Zusammenarbeit von einzelnen Staaten und deren Sicher-

heitsbehörden sind auch Maßnahmen zur Kontrolle der derzeitigen Mig-

rationsströme nach Europa anzudenken. Entsprechend dem Schengener 

Grenzkodex ist Österreich ausschließlich von Mitgliedsstaaten umgeben 

und hat ausgenommen von internationalen Flughäfen und Schiffsanlege-

stellen keine Schengenaußengrenze. Trotz dieses Umstandes ist die Pro-

Kopf-Belastung 2022 mit Asylanträgen der Republik Österreich mit 

1.250 pro 100.000 Einwohner am zweithöchsten. Im Vergleich zur Bun-

desrepublik Deutschland, hier liegt die Belastung bei 293 und im EU-

Schnitt bei 216. Diese unkontrollierte Zuwanderung stellt die Staaten vor 

massive Probleme, da die Migranten meist ohne Ausweisdokumente an-

getroffen werden, weil diese zuvor durch ebendiese vernichtet wurden 

um eine Rückführung in das Heimatland bei rechtskräftig negativen Asyl-

verfahren zu verhindern. 
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Abbildung 1: Asylstatistik 2022, Quelle: BMI1 

Eine weitere Dimension um gegen Terror vorzugehen stellt erhöhte Mit-

telzuweisung an die Sicherheitsbehörden dar um einerseits den Perso-

nalstand zu erhöhen und andererseits die Ausrüstung zu verbessern. In 

der österreichischen Exekutive fand dies beispielsweise in einer flächen-

deckenden Ausstattung aller Kräfte mit ballistischen Gilets und durch-

schlagskräftigen Langwaffen statt. Ebenso wurden für Spezialkräfte 

Spezialfahrzeuge mit ballistischem Schutz angekauft.  

 
1 https://www.bmi.gv.at/301/Statistiken/files/Jahresstatistiken/Asylstatistik_Jahresstatistik_2022.pdf, 

am 22.10.2023 abgerufen. 

 

https://www.bmi.gv.at/301/Statistiken/files/Jahresstatistiken/Asylstatistik_Jahresstatistik_2022.pdf
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Als „Ultima Ratio“ wird in Österreich, wie in anderen Ländern auch, das 

Militär im Rahmen eines Assistenzeinsatzes nach dem Wehrgesetz 2001 

für die Sicherheitsbehörden tätig und übernimmt temporär Sicherheitsa-

genden entsprechend eines vordefinierten Behördenauftrages. 

Der Schutz der kritischen Infrastruktur wird ebenfalls durch eine Geset-

zesinitiative mit dem Krisensicherheitsgesetz (B-KSG) begegnet. Hierbei 

sollen, dem österreichischen Föderalismus geschuldet, die verschiedenen 

Stakeholder unter der Führung des Bundeskanzlers an einen Tisch ge-

bracht werden um im Krisenfall rasch und effizient handeln zu können. 

Letztlich sind der politische Wille und die politische Ausrichtung von fun-

damentaler Bedeutung, denn die besten Konzepte, Risikobewertungen, 

Früherkennungsmechanismen und Ideen sind nutzlos, wenn der politische 

Wille zur Umsetzung fehlt. 

1.5 Fazit 

Im Handlungsraum "Internationalisierung / Geopolitik" sind die komple-

xen Beziehungen zwischen globalen Akteuren und geopolitischen Verän-

derungen unbestreitbar entscheidend für die Dynamik des Terrorismus.  

Der islamistische Terrorismus, wie er durch Gruppen wie Al-Quaida und 

IS verkörpert wird, zeigt die Fähigkeit dieser Akteure, weltweit agieren 

zu können, und verdeutlicht, wie eine destabilisierte Region (zum Beispiel 

der Nahost) zur Brutstätte für terroristische Aktivitäten werden kann. 

Der Ukraine-Konflikt wiederum verdeutlicht die Auswirkungen regionaler 

Krisen auf die globale Sicherheit. Man sieht, wie geopolitische Spannun-

gen zwischen Großmächten (in diesem Fall zwischen Russland und dem 

Westen) dazu führen können, dass terroristische Gruppen versuchen, po-

litische und soziale Unruhen auszunutzen. 
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Der vor kurzem entflammte Konflikt im Nahen Osten zwischen Israel und 

den Palästinensern stellt auch die Innenpolitik vor große Probleme, da 

sich Sympathisanten für beide Seiten in großer Zahl im Land befinden. 

Zum Zeitpunkt der Verfassung der Arbeit wurden Sympathiebekundun-

gen in Form von friedlichen Demonstrationen durchgeführt. Jedoch kann 

es jederzeit zu einem Kippen der Stimmung kommen, welche sich durch 

vereinzelt vorkommende antisemitische Akte bereits zu äußern beginnen. 

Die DSN ist bereits alarmiert und auch die maßgeblichen Minister sind 

über die volatile Situation informiert. 

In dieser komplexen geopolitischen Landschaft ist die Bekämpfung des 

Terrorismus zweifellos eine enorme Herausforderung. Internationale Zu-

sammenarbeit ist zwar unerlässlich, aber gleichzeitig äußerst kompli-

ziert, da unterschiedliche Länder und Organisationen oft divergierende 

Interessen und Prioritäten haben. Dies kann die Effizienz von Maßnah-

men zur Terrorismusbekämpfung erheblich beeinträchtigen. 

Um diese Herausforderungen zu bewältigen, ist eine vertiefte Koordina-

tion, Informationsaustausch und Zusammenarbeit auf internationaler 

Ebene unerlässlich. Dies erfordert die Überwindung politischer Differen-

zen und die Fokussierung auf gemeinsame Ziele wie die Verhinderung 

von Radikalisierung, die Unterbindung der Finanzierung von Terrorgrup-

pen und die Stärkung der Sicherheit. 

Es ist eine permanente Herausforderung, die richtige Balance zwischen 

dem Schutz von Freiheiten der Bevölkerung und deren Sicherheit zu fin-

den. Die internationale Gemeinschaft muss weiterhin bestrebt sein, ge-

meinsame Strategien zur Terrorismusbekämpfung zu entwickeln, um die 
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Bedrohung durch den Terrorismus in einer sich wandelnden geopoliti-

schen Landschaft zu minimieren. Dies erfordert nicht nur diplomatische 

Bemühungen, sondern auch die Bereitschaft, flexibel auf neue Entwick-

lungen und Herausforderungen zu reagieren. 
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2 Handlungsraum „Wirtschaft“ 

2.1 Einleitung 

Keine spezifische Ausformung von Wirtschaft – sei es Marktwirtschaft, 

Subsistenzwirtschaft oder Planwirtschaft – ist vor terroristischen Bedro-

hungen gefeit.  

Wirtschaft ist sehr vielschichtig und hat viele in sich vernetzte und eng 

verflochtene Handlungsräume – ganz gleich ob in den Bereichen Agrar 

bzw. Versorgung, Bildung, Arbeitsmarkt, Finanzwesen oder Infrastruktur.  

Eine der wohl bekanntesten Theorien aus dem Bereich der Wirtschaft ist 

die Maslowsche Pyramide. Sie ordnet die Bedürfnisse der Gesellschaft 

in fünf Kategorien ein: in physiologische Bedürfnisse, Sicherheitsbedürf-

nisse, soziale Bedürfnisse, Individualbedürfnisse und Selbstverwirkli-

chung. Diese fünf Bedürfnisstufen dienen als Analogie, um verschiedene 

Aspekte einer soliden staatlichen Sicherheitsarchitektur zu verdeutlichen, 

stehen jedoch alle vor einer potenziellen latenten Gefahr.  

Wie umfassend Terrorismus in die Handlungsräume der Wirtschaft ein-

wirken kann, wird anhand von mehreren Bereichen dargelegt. Die Aus-

wirkungen von Veränderungen in den genannten Bereichen sind selten 

eindeutig und stehen oftmals in Wechselwirkung zueinander. Darüber 

hinaus können die Effekte oftmals dynamisch sein und sich sowohl kurz-, 

mittel- oder langfristig erheblich auf den Handlungsraum Wirtschaft 

auswirken. 

Dass dieser Handlungsraum durch Terrorismus stark erschüttert werden 

kann, steht allerdings außer Frage. „For instance, Enders et al. (1992) 
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find that terrorist activity in Greece, Italy and Austria has led to substan-

tial economic losses for these countries in the 1970s and 1980s“ (Schnei-

der, F., Brück, T., Meierrieks, D., 2011, S. 42). 

In der heutigen globalisierten Welt, in der sich die Sicherheitslage stän-

dig ändert, ist es für Staaten von entscheidender Bedeutung, innovative 

und strategisch durchdachte Sicherheitsarchitekturen zu entwickeln, um 

die Bedürfnisse ihrer Bürgerinnen und Bürger zu erfüllen. Die vorliegende 

Arbeit betrachtet die Handlungsfelder wirtschaftliche Stabilität, Han-

delsketten, Ressourcenausbeutung, Bildung und Arbeitsmarkt genauer. 

2.1.1 Begriffsdefinition 

Die Komplexität des Phänomens „Terrorismus“ lässt sich bereits aus dem 

Umstand ableiten, dass es keine einheitliche, wissenschaftlich konsensu-

ale und so umfassende Definition des Begriffs an sich gibt, dass damit 

tatsächlich alle real auftretenden Erscheinungsformen abdeckt werden 

könnten. 

Verschiedene Autoren nähern sich über unterschiedliche Vektoren an. 

Bjorgo (2005) fokussiert seine Betrachtung eher auf die Wahl der ein-

gesetzten Strategien und Methoden als auf die ideologische Gesinnung, 

die als motivationale Fazilität dient. Für ihn definiert sich Terrorismus 

über den Einsatz von Gewalt gegen Nichtkombattanten, um eine psycho-

logische Wirkung der Angst auf andere als die unmittelbaren Ziele zu 

erreichen. 

Für Hoffman (2006) ist das Ziel, politische Veränderungen erzwingen zu 

wollen, in der Definition essentiell. Die meisten Definitionsansätze bein-

halten aber jedenfalls zumindest die Faktoren Gewalt, Erzeugung von 

Angst und eine betroffene Zielgruppe der „Nichtkombattanten“. 
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2.1.2 Ursachen 

Der Umstand, dass dieses Phänomen so schwer zu fassen ist, wirkt sich 

auch auf die Ursachenforschung aus. Nach Bjorgo (2005) ist es nicht 

möglich, eine spezifische Ursachenkombination zu identifizieren, die al-

len Erscheinungsformen von Terrorismus zugrunde liegt.  

Für ihn gliedern sich die Ursachenkomplexe auf mehrere Ebenen auf. Die 

Basis liegt in strukturellen Ursachen (wie beispielsweise demographi-

schen Ungleichgewichten, Globalisierung und diskriminierende Klassen-

gesellschaften), deren Wirkung durch beschleunigende Faktoren wie u.a. 

soziale Medien, der Verfügbarkeit von Waffen und schwache Grenz-

kontrollen der Nationalstaaten verstärkt werden und für eine breite Ge-

sellschaftsschicht gleichermaßen die Lebenswirklichkeit darstellen. Auf 

der persönlichen Ebene können dann Motivationsfaktoren, wie bestimmte 

Ideologien im Zusammenspiel mit unmittelbaren Auslösefaktoren (z.B. ein 

bestimmtes Ereignis) dazu führen, dass eine Person sich entschließt, ter-

roristische Handlungen konkret in die Tat umzusetzen.  

Auch Schneider und Hofer (2008) verfolgen in ihrem Ansatz, Ursachen 

für Terrorismus zu benennen, eine multifaktorielle Ausrichtung, wenn sie 

schreiben: „Die Beweggründe für Terroristen sind unterschiedlich und 

präsentieren sich oft als ein komplexes Gebilde aus sozialen, persönli-

chen, politischen, ökonomischen und religiösen Faktoren. Nur in seltenen 

Fällen ist ein Motiv alleine ausschlaggebend für die Entscheidung, terro-

ristisch aktiv zu werden“ (S. 67).  

Die gegenständliche Arbeit widmet sich konkret dem Handlungsfeld 

Wirtschaft und versucht, globale, europäische und regionale ökonomi-

sche Entwicklungen, welche potentiell radikalisierungsfördernd wirken 

könnten, zu identifizieren und mögliche Gegenmaßnahmen aus einer 
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schwerpunktmäßig österreichischen Perspektive zu skizzieren. Aus den 

obenstehenden Ausführungen zu Begriffsdefinition und Ursachenfor-

schung ergibt sich, dass auch der Blick auf ein einzelnes Handlungsfeld 

immer nur einen sehr eingeschränkten Ausschnitt behandeln kann. Hierauf 

sei im Kontext dieser Arbeit explizit hingewiesen. 

2.1.3 Relevanz für Österreich 

Spätestens der Terroranschlag vom 02. November 2020 im Herzen 

Wiens hat schmerzlich und plakativ vor Augen geführt, dass auch das 

kleine, seiner verfassungsmäßig vorgegebenen Neutralität verpflichtete 

Österreich unmittelbar vom Phänomen Terrorismus betroffen ist. Das Bun-

desministerium für Landesverteidigung (BMLV) erstellt jährlich eine öf-

fentlich zugängliche sicherheits- und verteidigungspolitische Risikoana-

lyse unter dem Titel „Sicher und morgen? Risikolandschaft Österreich“ 

(BMLV, 2022). Zur Beurteilung des Risikos von Terroranschlägen führt der 

Bericht aus, dass „das Risiko für vereinzelte Terroranschläge in Öster-

reich abstrakt hoch [ist], während großflächige und mit Massenvernich-

tungswaffen durchgeführte systemische Terrorangriffe im Beurteilungs-

zeitraum rein hypothetischer Natur bleiben“ (S. 39). 

2.1.4 Wirtschaftlicher Ausblick 

Das Institut für Höhere Studien (IHS) prognostiziert in seiner Herbstprog-

nose der österreichischen Wirtschaft 2023-2024 eine milde Rezession, 

auf die ein verhaltener Aufschwung im Jahr 2024 folgen soll (IHS, 2023). 

Dieser erwartete Aufwärtstrend ist aber von verschiedenen, überwie-

gend nicht alleine national kontrollierbaren Variablen, wie annähernd 

gleichbleibenden Lohnstückkosten oder den Zustand der internationalen 

Industriekonjunktur abhängig. Demgegenüber hält das IHS fest, dass 
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„sich die österreichische Wirtschaft [gegenwärtig] in einer Rezession [be-

findet]“ (S.1). Obwohl der Arbeitsmarkt stabil zu bleiben scheint, wirkt 

sich die anhaltende und im Vergleich zum Euroraum hohe Inflation spür-

bar auf die Kaufkraft der Bürgerinnen und Bürger aus. Im Jahresdurch-

schnitt 2023 gibt das IHS eine Inflationsrate von 7,8% an (IHS, 2023). 

Besonders für bereits in prekären Verhältnissen lebende Menschen be-

deuten Rezession und hohe Inflation eine weitere Verschlechterung der 

sozioökonomischen Stellung. 

2.1.5 Ökonomische Faktoren und Terrorismus 

Helmut Kohl prägte anlässlich seiner Bundestagsrede vom 01. Juni 1995 

den Spruch „Wer die Vergangenheit nicht kennt, kann die Gegenwart 

nicht verstehen und die Zukunft nicht gestalten“ (Deutscher Bundestag, 

1995, S. 3183). Ein Blick in die jüngere europäische Geschichte zeigt, 

dass die dramatischen sozialen und ökonomischen Ungleichgewichte, 

hervorgerufen durch den ausbeuterischen Kapitalismus der industriellen 

Revolution im 19. Jahrhundert, optimalen Nährboden für erste Terroror-

ganisationen wie die russische Narodnaya Volya („Wille des Volkes“) 

bildeten (Hoffman, 2006). Doch auch bei Terroristen, die primär religiös 

motiviert sind, können ökonomische Faktoren indirekt eine Rolle spielen. 

„Gerade bei Selbstmordattentätern der Hamas oder dem islamischen 

Jihad winken den Familien der Attentäter finanzielle Vergünstigungen, 

was bei der oft weit verbreiteten Armut […] und der meist großen An-

zahl der zu versorgenden Familienmitglieder ein […] Motiv darstellt“ 

(Schneider & Hofer, 2008, S. 68). Bereits an diesen wenigen Beispielen 

zeichnet sich die Komplexität und Dichotomie des Versuchs, ein Ursa-

chen/Wirkungsprinzip zu erkennen, deutlich ab. 
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2.2 Definition der Themenpunkte  

Im folgenden Kapitel wird versucht, den vagen Begriff des Handlungs-

felds Wirtschaft zu schärfen, indem der Fokus auf fünf Kernbereiche 

gelegt wird. Diese sollen im Hinblick auf ihren Konnex zum Thema Terro-

rismus untersucht werden, um in weiterer Folge mögliche Auswirkungen 

auf die Gesellschaft ableiten zu können.    

2.2.1 Wirtschaftliche Stabilität 

Wirtschaftliche Stabilität ist ein wesentlicher Faktor, um terroristische Ak-

tivitäten hintanzuhalten. Ein Vergleich des Global Terrorism Index (Insti-

tute for Economics & Peace, 2023, S. 8) mit dem Bruttoinlandsprodukt 

pro Person (The Worldbank, 2023), lässt zumindest darauf schließen, 

dass Staaten mit schwacher Wirtschaftsleistung tendenziell einen ver-

stärkten Zulauf von Personen haben, die sich für terroristische Aktivitäten 

rekrutieren lassen.  

Wesentlich scheint, dass in funktionierenden Wirtschaftssystemen ein-

zelne Änderungen nicht ausreichend sind, um wesentliche Einflussfaktoren 

auf den Terrorismus auszuüben. Andererseits sind die unten angeführten 

Faktoren nicht unabhängig voneinander, sondern stehen vielmehr in kom-

plexen Wechselwirkungen.  

Bereiche, in denen Änderungen in der wirtschaftlichen Stabilität Auswir-

kungen haben sind: 

Arbeitslosigkeit und soziale Unzufriedenheit bzw. Unsicherheit: Dies kann 

dazu führen, dass die betroffenen Menschen sich frustriert und machtlos 

fühlen und gegen das bestehende politische System aufbegehren wollen. 
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Extremistische Ideologien und Radikalisierung können so leichter Fuß fas-

sen (Menzel, 2016, S. 8). Dies ist vor allem bei jugendlichen Arbeitslosen 

der Fall (Bundschuh, 2012, S. 30). 

Armut und wirtschaftliche Benachteiligung: Ein hoher Armutsanteil und 

reduzierter Zugang zu wirtschaftlicher Gleichberechtigung können Men-

schen anfälliger für Terrorismus machen, da terroristische Gruppen oft-

mals über geeignete finanzielle Mittel verfügen, um Personen ein besse-

res wirtschaftliches Auskommen zu versprechen.  

Geldwäsche und illegale Finanzierung: Ein wirtschaftlich stabiles Land 

macht es terroristischen Gruppen schwerer die o.a. Finanzierung umzu-

setzen, also Gelder zu sammeln und zu transferieren, ohne entdeckt zu 

werden.  

Handelssanktionen: Obwohl Handelssanktionen oftmals ein geeignetes 

Mittel scheinen, gegen undemokratische Regierungsformen vorzugehen, 

kann die dadurch entstehende Ressourcenknappheit ein Ausweichen auf 

Schwarzmarktaktivitäten und Schmuggel fördern und dadurch radikale 

und terroristische Aktivitäten erhöhen bzw. zur Finanzierung des Terro-

rismus beitragen (Napoleoni, 2004, S. 293). 

Flüchtlingsströme und Migration: Ein Anstieg an Flüchtlingen in einem 

Land kann zu politischen Spannungen führen und extremistische Ansichten 

und Konflikte verstärken. Dies vor allem, wenn es keine entsprechende 

Integration gibt. Von den Auswirkungen sind die Bevölkerung im aufneh-

menden Land und die auswandernde Bevölkerung genauso betroffen, 

einerseits durch Extremismus der Migrations-Communities (Neumann, 

Stockhammer, Heinisch & Scholz, 2004, S. 9) als auch durch verstärkten 

Rechtsextremismus (Decker & Brähler, 2005, S. 12). 
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Cybersicherheit: Wirtschaftliche Probleme können dazu führen, dass we-

niger finanzielle Mittel für die Absicherung der Internetanbindung ver-

wendet werden. Dies kann zu Konsequenz haben, dass terroristische 

Gruppen vermehrt auf Cyberangriffe zurückgreifen, um weitere finan-

zielle und materielle Schäden herbeizuführen. Wenn der Cyberraum we-

niger überwacht wird, kann sich in diesem zudem vermehrt die Verbrei-

tung von Propaganda und Online-Radikalisierung manifestieren (Dickow 

& Bashir, 2016, S. 20).  

Insgesamt lässt sich festhalten, dass im globalen Dorf der internationalen 

wirtschaftlichen Verflechtungen Teile der Neuen Ökonomie des Terrors 

unausweichlich in Wechselwirkung mit der Wirtschaft und dem Lebensstil 

westlicher Länder treten (Napoleoni, 2004, S. 317). 

 

2.2.2 Handelsketten 

Wie von der Wirtschaft ist auch der internationale Terrorismus von glo-

balen Handelsketten abhängig, um Personen, Material und auch finan-

zielle Mittel transferieren zu können. Zumeist werden diese gemeinsam 

mit anderen Menschen oder Gütern transportiert und unter dem Anschein 

der Legalität transferiert. Der Terrorismus als weltumspannendes Wirt-

schaftssystem, ist sowohl mit den legalen als auch mit den illegalen Sek-

toren der traditionellen Wirtschaft verknüpft (Napoleoni, 2004, S. 316). 

Schwachstellen in den Handelsketten können daher von terroristischen 

Gruppen ausgenutzt werden.  

Beispielhaft sei die Interdependenz anhand der folgenden sieben Punkte 

dargestellt: 
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Transport und Logistik: Weltweiter freier Handel hat Einfluss auf den 

Schmuggel von Waffen, Sprengstoffen oder anderen gefährlichen Gü-

tern, aber auch Konsumgüterschmuggel (Napoleoni, 2004, S. 307). Die 

Überwachung von bzw. Sicherheitsmaßnahmen an Grenzübergängen 

und in Häfen hat einen wesentlichen Einfluss darauf, ob terroristische Ak-

tivitäten ermöglicht werden. 

Finanzierung und Geldtransfer: Entsprechende Überwachung von Fi-

nanzsystemen und internationalen Geldtransferleistungen erschweren es 

terroristischen Gruppierungen Geld zu beschaffen oder zu verlagern. 

Die Bekämpfung von Geldwäsche oder illegaler Geldbeschaffung er-

schwert die Finanzierung von Terrorismus. Legal und illegal ist dabei oft 

schwer zu unterscheiden, so erhebt die Palestine Liberation Organisation 

(PLO), zumindest bis 2004, „eine fünfprozentige Steuer auf das Einkom-

men aller Palästinenser im Ausland“ (Napoleoni, 2004, S. 265).  

Schutz kritischer Infrastruktur: Teile der kritischen Infrastruktur wie Ener-

gie- und Wasserversorgung sowie Verkehrssysteme können auch dem 

Themenbereich „Handelsketten“ zugeordnet werden. Nicht ausreichend 

widerstandsfähige Systeme können von terroristischen Gruppen leichter 

gestört werden. 

Handelssanktion und Embargos: Wie bereits oben ausgeführt können in-

ternationale Handelssanktionen und Embargos die wirtschaftliche Lage 

in bestimmten Regionen beeinflussen und in einigen Fällen zu politischer 

Instabilität führen, die von terroristischen Gruppen ausgenutzt werden 

kann. „Neben oder anstatt der Hilfe ausländischer Regierungen bedie-

nen sich Schattenstaaten und Terrorgruppen des Schmuggels, um die ho-
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hen Rüstungskosten zu begleichen und Embargos und Sanktionen der in-

ternationalen Staatengemeinschaft zu umgehen“ (Napoleoni, 2004, S. 

293). 

Cybersicherheit: Nationale und internationale Handelsketten sind ohne 

Informationstechnologie heute unvorstellbar. Schwachstellen, die von ter-

roristischen Gruppierungen genutzt werden, könnten den internationalen 

Handel zum Erliegen bringen. „Cyberterrorismus kann ein Angriff auf 

kritische Infrastrukturen wie die Elektrizitäts- und Trinkwasserversorgung, 

Staudämme, Bahnverkehr, Verkehrsleitsysteme oder die Flugsicherung 

sein“ (Dickow & Bashir, 2016, S. 19-20). Der Schiffsverkehr sowie die 

Satellitenverbindungen wären hier noch hinzuzufügen. 

Transport von Personen: Bestehende Reise- und Einwanderungsbestim-

mungen beeinflussen die Bewegungsfreiheit von Personen. Offener oder 

nicht kontrollierter Personenverkehr kann Auswirkungen auf die Rekrutie-

rungsmöglichkeiten von terroristischen Organisationen haben und in der 

Folge auch die Mobilität von Terroristen erhöhen. 

Freier Personen-, Waren- und Finanzverkehr steht im Spannungsfeld zur 

Verhinderung des internationalen Terrorismus. Klassische punktartige 

Kontrollen an Grenzen müssen durch andere Systeme ersetzt werden. 

Wenig oder gar keine Kontrolle erleichtert die Generierung von inter-

nationalem Terrorismus und erhöht die Wahrscheinlichkeit von Anschlä-

gen. 

2.2.3 Ressourcenausbeutung 

„Ressourcenknappheit wird als eines der größten strukturellen Risiken für 

Konflikte im 21. Jahrhundert diskutiert“ (Richter, 2008). Doch nicht nur 

Knappheit, auch Ressourcenreichtum ist ein Konflikt- (Richter, 2008) und 
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somit auch ein Terrorismusrisiko. Vor allem folgende drei Bereiche wer-

den als mögliche Einflussfaktoren für ein höheres oder geringes Terroris-

musrisiko gesehen: 

Rohstoffe und Mineralien: Die Ausbeutung und der illegale Abbau von 

Rohstoffen und Mineralien in Konfliktgebieten kann zur Finanzierung von 

terroristischen Gruppen beitragen. Wenn es Änderungen in den Märkten 

oder in den Möglichkeiten gibt, diese Ressourcen zu kontrollieren, kann 

dies die Einnahmen terroristischer Organisationen beeinflussen. „In Län-

dern mit wertvollen Bodenschätzen wie Gold und Diamanten beuten Ter-

rorgruppen und Schattenstaaten diese Ressourcen aus, um die Kriegs-

wirtschaft im Gang zu halten“ (Napoleoni, 2004, S. 286).  

Land- und Forstwirtschaft sowie Fischerei: Ressourcen wie Holz, landwirt-

schaftliche Produkte und Fischerei können von terroristischen Gruppen 

genutzt werden, um Einnahmen zu generieren. Illegaler Holzschlag und 

die illegale Fischerei können zur Finanzierung beitragen.  

Umweltfolgen: Jede „Entnahme und Aufbereitung eines Rohstoffes hat 

Auswirkungen für die Umwelt: Bodendegradierung, Wasserknappheit, 

Verlust der biologischen Vielfalt, Beeinträchtigung der Ökosystemfunk-

tionen oder Verstärkung des Klimawandels können die Folge sein“ (Um-

weltbundesamt, 2021). Dabei sind die weniger entwickelten Länder 

„häufig überproportional von den ökologischen und sozialen Auswirkun-

gen der Rohstoffgewinnung betroffen“ (Umweltbundesamt, 2021). Hinzu 

kommen oft schwerwiegende Menschenrechtsverletzungen, bleibende 

Umweltschäden, Verseuchung des Trinkwassers und der Atemluft, Land-

vertreibungen, Zwangsumsiedlungen und zunehmende Verarmung der 

lokalen Bevölkerung (Umweltbundesamt 2021). Wie bereits ausgeführt 
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führen diese Faktoren wiederum zu einem verstärkten Zulauf zu Extre-

mismus und Terrorismus. 

Die Förderung nachhaltiger Ressourcennutzung und die Stärkung der Si-

cherheit in Ressourcenabbaugebieten sind wichtige Ansätze, um die Aus-

wirkungen des Terrorismus zu reduzieren. 

2.2.4 Arbeitsmarkt 

Der Handlungsraum Arbeitsmarkt stellt oft den Motor, das zentrale Ele-

ment einer funktionierenden Wirtschaft dar. Der Arbeitsmarkt beeinflusst 

maßgeblich die Produktion, Forschung und Entwicklung, Innovationen, 

Wachstum, Wettbewerbsfähigkeit sowie das Einkommen und die soziale 

Stabilität eines Staates. Ähnlich wie auf dem klassischen Produktmarkt 

treffen auf dem Arbeitsmarkt Angebot und Nachfrage aufeinander. Es 

ist ein auf komplexe Weise eng verknüpftes Netzwerk. 

Bei einer Schieflage auf dem Arbeitsmarkt könnten verschiedene Konse-

quenzen auftreten und sich zunehmend verstärken: 

Eine schwache Konjunktur führt zu geringeren Einnahmen der Bürgerinnen 

und Bürger. 

Die fehlenden Einnahmen bewirken aufgrund der geringen Ausgaben 

der Menschen und des Ausbleibens von Investitionen wirtschaftliche 

Probleme. 

Arbeitslosigkeit kann dazu führen, dass frustrierte und verzweifelte Men-

schen ihren Halt in religiösen Ideologien suchen. 

Ein schwacher Arbeitsmarkt verringert die Einnahmen des Staates, da 

weniger Steuern eingezogen werden. Dadurch fehlen Ressourcen für Bil-

dung und mögliche Steuerungsmechanismen. 
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Ein schlecht funktionierender Arbeitsmarkt verliert an Attraktivität für gut 

ausgebildete Menschen, die dann in andere Länder abwandern (soge-

nannter „Brain Drain"). 

Die Nachfrage nach Arbeitskräften sinkt während eines wirtschaftlichen 

Abschwungs in den Unternehmen. 

Mangelnde oder übermäßige Regulierung durch den Rechtsstaat kann 

sich negativ auf die Rechtssicherheit auswirken und zu Unzufriedenheit 

führen. 

Co-Faktoren wie Preisdumping auf dem Arbeitsmarkt können zu gerin-

geren Einkommen führen. 

Ein funktionierendes Wirtschaftssystem, zu dem auch ein stabiler Hand-

lungsraum Arbeitsmarkt gehört, bietet den Menschen nicht nur die Mög-

lichkeit, ein Einkommen zu erzielen und finanzielle Sicherheit sowie Al-

tersvorsorge zu gewährleisten. Es eröffnet auch berufliche Chancen, för-

dert soziale Integration, steigert die Lebensqualität und bietet eine 

praktische Alternative, die weniger Raum für terroristische Aktivitäten 

lässt. 

2.2.5 Bildung 

Der Handlungsraum Bildung stellt vermutlich eines der größten Hemm-

nisse für die Entstehung von Terrorismus dar. Der Bildungshintergrund von 

Menschen ist besonders prägend für ihre Lebenschancen und für die 

Wechselwirkung in ihrer Umwelt. Bildung beginnt bereits im Kindesalter 

bzw. im Elternhaus und wirkt sich in den meisten Fällen auf das gesamte 

Leben aus. Bildungsferne Schichten sind stärker armutsgefährdet und 

daher seelisch und geistig weniger gesund. Das Fehlen von Bildung kann 
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zu einem Mangel an Chancen und Perspektivlosigkeit führen (Volkshilfe, 

2021). 

Wenn von diesen „Menschen" oder „Bevölkerung" gesprochen wird, ist 

damit keineswegs eine homogene Gruppe gemeint. Vielmehr müssen ter-

roristische Führungspersönlichkeiten, Anhänger einer terroristischen 

Gruppierung und potenziell rekrutierbare Personen unterschieden wer-

den.  

Die ersten beiden Gruppen müssen als potenzielle Zielgruppen, die 

durch Bildung deradikalisiert werden können, betrachtet werden. Her-

vorzuheben ist aber vor allem die erwähnte Form von umfassender Bil-

dung für potenziell rekrutierbare Personen.  

Wie in Kapitel 1.2 ausgeführt, ist sich die Wissenschaft nicht einig dar-

über, wie und warum genau Menschen zu Terroristen werden.  

[…] many pathways into and through radicalization exist, and each pa-

thway is itself affected by a variety of factors. Within this "developmen-

tal" or "pathway" approach, radicalization is viewed not as "the product 

of a single decision but the endresult of a dialectical process that gradu-

ally pushes an individual toward a commitment to violence over time. 

(Borum, 2012, S. 15) 

Beschrieben wird, dass es viele Wege in die Radikalisierung bzw. ge-

waltsame Radikalisierung gibt, und dass es sich dabei nicht um eine 

spontane Entscheidung, sondern um einen schrittweisen Prozess handelt, 

bei dem verschiedene Einflüsse und Faktoren eine Rolle spielen. Auf-

grund der Komplexität der Zugänge kann Bildung nicht als Allheilmittel 

angesehen werden.  
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The psychological relationships within the terrorist group-the interplay of 

commitment, risk, solidarity, loyalty, guilt, revenge, and isolation-discou-

rage terrorists from changing the direction they have taken. (Crenshaw, 

2008, S. 396) 

Die „Beeinflussung“ der Menschen durch Bildung scheint dennoch die 

Grundlage dafür zu sein, eine widerstandsfähige und stabile Gesell-

schaft zu schaffen, in der extremistische Ideologien weniger Anklang fin-

den. Bildung bietet den Menschen die Perspektive und die Fähigkeit, sich 

aktiv in die Gesellschaft einzubringen und positive Veränderungen zu 

bewirken. 

Um die Wichtigkeit von allgemeinen Maßnahmen zur Beeinflussung der 

Umwelt hervorzuheben, ist die aus der Kriminologie stammende, wenn 

auch in die Jahre gekommene, dennoch interessante Theorie des „Bro-

ken-Window" relevant. Diese besagt, dass wenn in der Umwelt der Men-

schen auf sichtbare Zeichen von Vandalismus, Zerstörung oder Verfall – 

wie ein zerbrochenes Fenster – nicht geachtet oder Derartiges gar ig-

noriert wird, dies ein Signal aussendet. Es ist eine stille Botschaft dafür, 

dass die üblichen Standards und Regeln nicht durchgesetzt werden, und 

dass die Gemeinschaft scheinbar wenig Interesse an der Erhaltung ihrer 

Umgebung zeigt. Dies führt dazu, dass es zu einem Anstieg von Krimina-

lität kommt. 

Der Handlungsraum Bildung hat nicht nur eine Signalwirkung, sondern 

stellt auch eine wesentliche Maßnahme und wichtige Säule in einem um-

fassenden Ansatz zur Terrorismusprävention dar. Zudem gilt er als eine 

wirtschaftliche Investition in die Zukunft.  
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Es ist wichtig, zu betonen, dass der Handlungsraum Bildung alleine nicht 

ausreicht, um Terrorismus zu verhindern oder zu bekämpfen. Vielmehr 

erfordert es eine ganzheitliche Strategie; wobei Bildung ein besonders 

bedeutendes Element in der Sicherheitsarchitektur eines Staates ist. 
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2.3 Auswirkungen  

Nachdem im Kapitel 2 die Schwerpunkte der gegenständlichen Betrach-

tung herausgearbeitet wurden, werden diese im gegenständlichen Ka-

pitel auf ihre Auswirkungen hin untersucht und beurteilt. 

2.3.1 Wirtschaftliche Stabilität 

Die ökonomische Analyse der Interdependenz zwischen der Neuen Öko-

nomie des Terrors und der Wirtschaft des Westens legt nahe, als ersten 

Schritt im Kampf gegen den Terror die Kanäle der Interaktion mit der 

westlichen Wirtschaft zu identifizieren und sie nach und nach trockenzu-

legen – und damit ihren Zugang zu den freien Märkten und der Welt 

des Kapitalismus zu unterbinden. (Napoleoni, 2004, S. 316) 

Arbeitslosigkeit und soziale Unzufriedenheit bzw. Unsicherheit: In einer 

demokratisch, kapitalistischen Gesellschaft ist ein gewisses Maß an Ar-

beitslosigkeit sicher nicht vermeidbar. Eine Abstimmung zwischen Arbeits-

losengeld und Arbeitseinkommen scheint aber wesentlich, soziale Unzu-

friedenheit bzw. Unsicherheit eines Großteils der Bevölkerung zu vermei-

den. Staatliche Projekte können zudem Arbeitslosigkeit verhindern, Maß-

nahmen durch das Arbeitsmarkservice können dazu beitragen, Perspek-

tivenlosigkeit zu vermeiden. 

Armut und wirtschaftliche Benachteiligung: Sogenannte „Working Poor“, 

also Personen die trotz Arbeitseinkommen arm sind, wie vor allem aus 

den USA bekannt, müssen vermieden werden. Kollektivverträge können 

dazu beitragen, wie auch ein passendes Steuersystem sowie leistbares 

Wohnen und Leben im Allgemeinen.  
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Geldwäsche und illegale Finanzierung: „Sowohl Geldwäscherei als auch 

Terrorismusfinanzierung sind in Österreich unter Strafe gestellt (§§ 165 

und 278d Strafgesetzbuch (StGB))“ (Bundesministerium für Finanzen, 

2023). Eine Reihe von europäischen, wie die Geldwäsche-Richtlinien 

oder die Geldtransfer-Verordnung, und österreichischen Rechtsgrundla-

gen, wie das Finanzmarkt-Geldwäschegesetz aber auch die Gewerbe-

ordnung, regeln diesen Bereich. Bereits 1989 wurde die Financial Action 

Task Force (FATF) mit 39 Mitgliedern, darunter die wichtigsten Finanz-

zentren Europas, Nord- und Südamerikas sowie Asiens, als unabhängige 

Organisation zur Bekämpfung der Geldwäscherei gegründet (Bundes-

ministerium für Finanzen, 2023). 

Handelssanktionen: Österreich unterstützt die Sanktionen des Rates der 

Europäischen Union durch das Bundesministerium für Inneres, Bundesmi-

nisterium für Arbeit und Wirtschaft, Bundesministerium für Klimaschutz, 

Umwelt, Energie, Mobilität, Innovation und Technologie, Bundesministe-

rium für Justiz und die Österreichische Nationalbank (Bundesministerium 

für europäische und internationale Angelegenheiten, 2023b). Derzeit 

gibt es Sanktionsmöglichkeiten gegen 32 Staaten, wobei die meisten 

Sanktionen gegen Belarus, Nordkorea, den Iran, Libyen, Russland und 

Syrien bestehen, und die Sanktionen gegen eine Reihe von anderen 

Staaten de facto ausgesetzt sind, da sich keine Personen oder Güter auf 

den Maßnahmenlisten befinden. Zusätzlich gibt es personenbezogene 

Maßnahmen gegen Personen im Zusammenhang mit Proliferation und 

Verwendung chemischer Waffen, Cyberangriffen, Verbrechen gegen 

die Menschenrechte sowie Terrorismus (Europäische Kommission, 2023b).  
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Flüchtlingsströme und Migration: Einerseits muss erkannt werden, dass 

auch in diesem Bereich Extremisten eine kleine, aber sehr laute Minder-

heit sind (Neumann, Stockhammer, Heinisch & Scholz, 2004, S. 87). An-

dererseits sind Deradikalisierungsmaßnahmen im Strafvollzug, interkul-

turelle Schulungen in verschiedenen Bereichen und Integrationsarbeit 

wichtige Präventionsmaßnahmen (Expertenrat für Integration, 2022, S. 

12). In den Herkunftsregionen müssen langfristige „Maßnahmen zur Ent-

wicklung von Demokratie und zur Stärkung der politischen Stabilität“ ge-

setzt, sowie verzerrten Vorstellungen von den Zielregionen entgegenge-

wirkt werden (Migrationsrat für Österreich, 2018, S. 95).  

Cybersicherheit: Ein Ziel der Cybersicherheitsstrategie der Europäischen 

Union ist es, die Widerstandfähigkeit gegen Cyberbedrohungen zur 

stärken, es sollen kollektive Fähigkeiten aufgebaut werden, um auf 

große Cyberangriffe zu reagieren. Die „Sicherheit wesentlicher Dienst-

leistungen wie Krankenhäuser, Energienetze, Eisenbahnen und die stetig 

wachsende Anzahl an vernetzten Objekten in unseren Häusern, Büros und 

Fabriken“ wird durch diese Strategie erfasst (Europäische Kommission, 

2023a). Die Strategie wird durch die Richtlinie (EU) 2016/1148 vom 

6.7.2016 über Maßnahmen zur Gewährleistung eines hohen gemeinsa-

men Sicherheitsniveaus von Netz- und Informationssystemen in der Union 

(NIS-RL) ergänzt. Die auf diesen Dokumenten aufbauende österreichi-

sche Strategie für Cybersicherheit 2021 definiert „die langfristige 

Schaffung eines sicheren Cyberraumes als Beitrag zur Steigerung der 

Resilienz Österreichs und der Europäischen Union durch einen gesamt-

staatlichen Ansatz“ (BKA, Abteilung I/8 – Cybersicherheit, GovCERT, 

NIS-Büro und ZAS, 2021, S. 36) als Vision.  
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Es darf hier festgehalten werden, dass es bereits eine stabile europäi-

sche und österreichische Sicherheitsarchitektur gibt, die vermutlich erst 

durch massive negative wirtschaftliche Veränderungen ausgehebelt wer-

den kann.  

2.3.2 Handelsketten 

Die Maßnahmen zur Reduzierung der Terrorgefahr bleiben nicht ohne 

wirtschaftliche Folgen, wie die Analyse der weltweiten Maßnahmen nach 

den Anschlägen vom 11. September 2001 zeigen. Die höheren staatli-

chen und privaten Sicherheitskosten belasteten die einzelnen Volkswirt-

schaften und die Weltwirtschaft auch mittelfristig; die höheren Transak-

tionskosten senkten das Produktionspotential der Länder auf ein niedri-

geres Niveau ab (Leibfritz, 2004. S. 54). Folgende konkreten Auswirkun-

gen können angeführt werden: 

Transport und Logistik: Maßnahmen zur Terrorabwehr erhöhen die Trans-

aktionskosten und beeinträchtigen so den Handel. Dies kann so weit ge-

hen, dass der Handel komplett unterbrochen wird. Die Einführung höhe-

rer Sicherheitsstandards auf Flughäfen, Häfen und anderen Grenzüber-

trittsstellen, zum Beispiel durch den Einsatz zusätzlichen Sicherheitsper-

sonals und zusätzlicher Kontrollen, verlängern die Lieferzeiten und Ver-

teuern somit die Transporte (Economist, 2011, zitiert nach Nitsch, 2009, 

S. 42). Zusätzlich wird dadurch der Handel generell reduziert, da Eng-

stellen entstehen.  

Finanzierung und Geldtransfer: Maßnahmen gegen Terrorismus haben 

tendenziell einen negativen Effekt auf den Umfang des Außenhandels, 

weil sie zusätzliche Transaktionskosten verursachen (Brück & Schumacher, 

2004, S. 45). Zur Förderung der internationalen Zusammenarbeit zur 
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Bekämpfung illegaler Finanzströme wurde am 17. Dezember 2021 eine 

Resolution der Generalversammlung der Vereinten Nationen verabschie-

det (Vereinte Nationen, 2022). Entsprechende Maßnahmen gibt es auch 

auf europäischer und nationaler Ebene. 

Schutz kritischer Infrastruktur: Der Schutz kritischer Infrastruktur vor ter-

roristischen Anschlägen ist eine wesentliche staatliche Schutzaufgabe. 

Dies lässt sich auch daraus ableiten, dass in den Verfassungsschutzbe-

richten von z.B. Österreich und Deutschland diesem Thema entsprechend 

Raum gegeben wird. Das „Österreichische Programm zum Schutz kriti-

scher Infrastrukturen2“ regelt die staatlichen Schutzmechanismen, um die 

Resilienz strategisch wichtiger Unternehmen stärken zu können (Bundes-

ministerium für Inneres, 2022, S. 77). 

Handelssanktion und Embargos: Zu den in Punkt 3.1 angeführten Han-

delssanktionen muss im Zusammenhang mit dem Themenbereich „Han-

delsketten“ ergänzt werden, dass sich die meisten Sanktionen auf den 

Bereich des Waffen- und Ausrüstungsexports sowie sogenannter „Dual 

Use-Güter“ oder gegen die Einreise konkreter Personen richten. Weitrei-

chendere, den zivilen Handel betreffende, Sanktionen gibt es gegen 

Belarus, Nordkorea, den Iran, Libyen, Myanmar, Russland, Somalia, Ve-

nezuela, und die durch Russland besetzten Gebiete der Ukraine (Euro-

päische Kommission, 2023b). 

Cybersicherheit: Auch die Cybersicherheit wurde im Themenbereich der 

wirtschaftlichen Stabilität schon behandelt. Hier muss ergänzt werden, 

dass im Handel eine stärkere internationale Vernetzung nötig ist. Auf 

 
2 Austrian Programme for Critical Infrastructure Protection – APCIP 2014 



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

58 
 

europäischer Ebene gibt es daher Cyberdiplomatie, die „auf Konflikt-

verhütung, Eindämmung von Cyberbedrohungen und eine verstärkte in-

ternationale Zusammenarbeit“ (Bundesministerium für europäische und 

internationale Angelegenheiten, 2023a) abzielt. 

Transport von Personen: Einerseits muss hier in den Herkunftsländern sen-

sibilisiert werden, dass Schlepperei ein schweres Verbrechen ist und auch 

gegen Menschenhandel vorgegangen werden (Migrationsrat für Öster-

reich, 2018, S. 67). Andererseits muss innerhalb des Schengenraums lau-

fend beurteilt werden, ob die Kontrollen an den Außengrenzen ausrei-

chen, oder ob Binnengrenzkontrollen zusätzlich eingeführt werden müs-

sen.  

Zusammengefasst kann festgehalten werden, dass Terrorismus zumindest 

auf dreierlei Weise den internationalen Handel behindern kann. Erstens 

führt größere Unsicherheit zu erhöhten Kosten, zweitens bedeuten ver-

stärkte Sicherheitsmaßnahmen ebenfalls höhere Kosten und drittens be-

droht die unmittelbare Zerstörung der gehandelten Güter Lieferbezie-

hungen und Transportwege (Brück & Schumacher, 2004, S. 45). 

2.3.3 Ressourcenausbeutung  

Allgemein muss es zu einer „Bewusstseinsbildung zur individuellen Ver-

antwortung für nachhaltiges Konsumverhalten“ (Migrationsrat für Öster-

reich, 2018, S. 95) kommen. Dazu gehört auch die Vermeidung von Bil-

ligkäufen, kopierten Waren sowie wertvollen Waren ohne Herkunfts-

nachweis. Bezugnehmend auf die einzelnen Punkte sind folgende Maß-

nahmen vorstellbar: 



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

59 
 

Rohstoffe und Mineralien: Hier können vor allem Änderungen in den 

Grenzkontrollen den Schmuggel von wertvollen Ressourcen wie Edelstei-

nen hintanhalten. Die Zertifizierung von Rohstoffen und Mineralien, deren 

Herkunft in vielen Fällen auch chemisch nachgewiesen werden kann, ist 

eine geeignete Maßnahme, die europaweit auch umgesetzt wird (Kühl-

böck & Grohs, 2017, S. 22-23). 

Land- und Forstwirtschaft sowie Fischerei: Neben den bereits angeführ-

ten Maßnahmen von Herkunftskontrollen, scheint in diesem Bereich der 

Ausbau und die strukturierte Überwachung von Satellitendaten eine ge-

eignete Maßnahme, um gegen illegalen Holzabbau, illegale Landwirt-

schaft, wie zum Beispiel mittels des Copernicus-Landüberwachungsdiens-

tes (Copernicus Land Monitoring System, 2023) und den illegalen Fisch-

fang vorzugehen (O’Callaghan, 2022).  

Umweltfolgen: Zur Vermeidung der Umweltfolgen durch Ressourcenaus-

beutung muss gewährleistet werden, dass Nachhaltigkeitsstandards de-

finiert und verbindlich vorgegeben werden und die Transparenz bei der 

Rohstoffgewinnung gesteigert wird, wie zum Beispiel durch die Extrac-

tive Industries Transparency Initiative (EITI). „Das Umweltbundesamt be-

schäftigt sich daher intensiv mit der weiteren Ausgestaltung von Nach-

haltigkeitsstandards und akzeptanzfähigen Zertifizierungssystemen für 

die Gewinnung, Verarbeitung und Nutzung abiotischer und biotischer 

Rohstoffe sowie der ⁠Landnutzung ⁠“ (Umweltbundesamt, 2021). 

Wie auch in anderen europäischen Ländern versucht auch Österreich 

Initiativen zur Ressourcenwiederverwertung (Bundesministerium für Kli-

maschutz, Umwelt, Energie, Mobilität, Innovation und Technologie, 2023) 

und -schonung voranzutreiben. So fand im Mai 2023 die Fachtagung 
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Re-source 2023 erstmals in Österreich statt (Nachhaltig Wirtschaften, 

2023). 

2.3.4 Arbeitsmarkt 

Es besteht zweifellos eine starke Verbindung zwischen terroristischen Ak-

ten und dem Arbeitsmarkt. „Successful terror attacks reduce the overall 

jobs-to-population ratio by approximately 5% in the year the attack 

takes place in comparison to failed terror attacks“ (Brodeur, 2015, S. 

24). 

Das nachhaltige Ausbleiben von Arbeitskräften nach einer Terrorattacke 

kann vielfältige Auswirkungen haben:  

Insbesondere auf die Tourismusbranche; 

Infrastruktur: Verkehrsmittel oder gar Fluglinien können ihren Betrieb 

nicht mehr aufrechterhalten; 

Versorgungssektor ist aufgrund von Personalsituation angespannt; 

Verunsicherung bei Investitionen von Konsumentinnen und Konsumenten 

und auch von Unternehmen; 

Verschiebung von staatlichen Investments hin zum Sicherheitsbereich; 

Umso wichtiger ist es, rechtzeitig geeignete Maßnahmen zu ergreifen, 

um jegliche negative Auswirkungen zu reduzieren oder sogar zu verhin-

dern. Besonders in einem Land wie Österreich, wo Zuwanderung und 

Migration eine bedeutende Rolle spielen, ist es entscheidend, die Viel-

schichtigkeit der Ansätze auf dem Arbeitsmarkt zu erkennen, um die Be-

dürfnisse der Bevölkerung anzusprechen. Demografische Veränderun-

gen sollten in eine umfassende Strategie einfließen. 
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Laut einer OECD-Studie sind insbesondere Kinder mit Migrationshinter-

grund von Armut betroffen. In den meisten Ländern ist die Armutsquote 

von Kindern aus Migrantenhaushalten um mindestens 50 Prozent höher 

als die von Gleichaltrigen aus Haushalten im Inland Geborener. Auslän-

dische Staatsbürger in Österreich sind im Durchschnitt neun Jahre jünger; 

die Zusammensetzung der Bevölkerung verändert sich damit kontinuier-

lich. Integration stellt ein Handlungsraum dar, welcher die gesamte Ge-

sellschaft betrifft (Schröter, 2020, S. 22). 

Überlegungen zur regionalen oder europäischen Sicherheitsarchitektur 

beginnen jedenfalls bei der Integration von präventiven Maßnahmen. 

Ein Fehlen von Chancen kann dazu führen, dass Extremismus zu einer 

Alternative wird.  

„The few studies that have explored the far-reaching consequences of 

poverty in weak and failed states find that a complex brew of poverty-

related conditions leave their citizens more prone to violent extremism“ 

(Rice, Graff & Pacual, 2009). 

Das Fehlen von Regulationen durch den Staat kann dazu führen, dass 

Bereiche der Wirtschaft unkontrolliert sind und die unzufriedenen Ar-

beitskräfte zu aussichtsreicheren Arbeitsmöglichkeiten wechseln. Schon 

das „Counter Terrorism Committee Executive Directorate (CTCED) Trends 

Alert“ erwähnt im Bericht von Juni 2022: 

„Terrorist engagement in legitimate economies relating to natural re-

sources poses an important challenge for authorities seeking to link the 

proceeds of licit activities with terrorism“ (CTED, 2022, S.13). 
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Solche Bedenken sind nicht unüblich in verschiedenen Regionen der Welt 

und sollten daher bei der Entwicklung von Strategien und Gegenmaß-

nahmen mitberücksichtigt werden. 

Arbeit bietet den Menschen eine neue Chance, eine neue Umgebung und 

eine neue Umwelt mit anderen Perspektiven und Gedankengängen. 

Diese scheint als „Pull-Faktor“ eine wesentliche und effiziente Rolle zu 

spielen 

A final conclusion from the social science so far is that „pull factors“ are 

more effective that „push factors.“ That is, people are more likely to 

disengage from terrorist activities because they are positively attracted 

to „normal life,“ new employment, or a new social group that they are 

to disengage because of the threat of punishment, counterviolence, or a 

negative reputation. (Davis & Cragin, 2009, S. XXXVII) 

 

Daher wäre es eine denkbare Gegenmaßnahme, alternative attrakti-

vere Programme zu schaffen, um die Attraktivität von Radikalisierung zu 

verhindern.  

Strategische Überlegungen müssen auf jeden Fall gemessen und bewer-

tet werden. Es wäre zu einfach gedacht, wenn man mögliche strategische 

Anti-Terror-Maßnahmen, die anderswo Anklang finden, einfach auf die 

Region und den Arbeitsmarkt in Österreich anwenden könnte und würde. 

Clearly, evidence from country studies may be used to formulate policy 

advice suitable for the very country analyzed. For instance, as the evi-

dence by Feridun and Sezgin (2008) indicates that economic underde-

velopment encourages terrorism in Turkey, a sound policy advice is to 

foster economic development in this country. Still, it is unclear what can 
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be transferred to other countries. (Schneider, Brück & Meierrieks, 2011, 

S. 11) 

2.3.5 Bildung 

Die Sicherheitsarchitektur eines Staates muss bzw. die Handlungsräume 

der Wirtschaft – nämlich Bildung oder Arbeitsmarkt – müssen nicht 

zwangsläufig reaktiv sein. Sie können vielmehr gestaltend wirken und 

aktiv zur Terrorismusbekämpfung beitragen, nicht nur auf nationaler, 

sondern auch auf regionaler und globaler Ebene.  

Der Staat spielt eine entscheidende Rolle bei der Gestaltung und Finan-

zierung des Bildungssystems sowie bei der Schaffung der Rahmenbedin-

gungen für Bildungspolitik. Dadurch können signifikante positive Vorteile 

erzielt werden, unter anderem in Bezug auf Qualifikationen, Berufsaus-

sichten, Einkommensmöglichkeiten, den Zugang zur Gesundheitsversor-

gung und -aufklärung sowie die Vermeidung von Armut. 

Eine integrierte Sicherheitsstrategie, die die spezifischen Bedürfnisse und 

Herausforderungen der Wirtschaft berücksichtigt, kann dazu beitragen, 

die Resilienz gegenüber terroristischen Bedrohungen zu stärken. Auf rein 

„defensive" Maßnahmen ausgerichtete Ansätze werden vermutlich nicht 

ausreichen, um einem vielfältigen Phänomen effektiv zu begegnen. Viel-

mehr wird deutlich, dass eine rein defensive strategische Ausrichtung 

eine Verschiebung der terroristischen Ziele zur Folge hat – und keine 

Auswirkung auf die Häufigkeit/Intensität von Terrorismus.  

There exists the possibility that protective measures lead to a change in 

terrorists’ behavior, so the effect of related counter-terrorism strategies 

is undermined. Even as such counter-terrorism strategies are successful in 

mitigating the effects of terrorist strikes, they may also induce a suite of 
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substitution effects, which include a shift in targets, a change in the modes 

of attack, geographic transference between countries or in time. This im-

plies that in order for related policies to be effective, they will need to 

address all possible modes of attacks, on all targets, in all possible 

countries, at all times. Given asymmetric information between terrorists 

and governments, this is hardly possible to achieve. (Schneider, Brück & 

Meierrieks, 2011, S. 8) 

Terroristische Indoktrination ist kein kurzfristiges Phänomen. Oft geschieht 

sie durch den Einsatz von psychologischen Manipulationstechniken und 

die Ausnutzung menschlicher Schwächen und Bedürfnisse. In der Sicher-

heitsarchitektur eines Staates muss Bildung langfristig gedacht werden, 

um Perspektiven zu schaffen. Wenn es diesbezüglich keine ausreichen-

den Regelungen und Angebote gibt, entsteht ein Vakuum, das Raum für 

andere Einflüsse zulässt.  

„Refugees and asylum-seekers may live in isolated communites/camps, 

with no legal avenue to employment or avenues for political expression, 

with limited access to education (creating a vacuum which violent extre-

mist ideologies could fill)“ (CTED Regional Analytical Brief, April 2021, 

S. 6). 

Die Umwelt bzw. die globalen Strukturveränderungen, die zweifelsohne 

durch die Einwirkung des Staates geprägt werden können und in der sich 

die betroffenen Personen befinden, spielen eine entscheidende Rolle, um 

terroristische Tendenzen abzuschwächen. Sind Phänomene wie Hasspre-

diger, staatsverachtende Künstler, Parallelgesellschaften oder rechtsplu-

ralistische Systeme einmal manifestiert, sind sie nur schwer rückgängig 

zu machen.  
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Sind die materiellen als auch institutionellen Aspekte gut abgedeckt, 

kann den negativen Aspekten entgegengewirkt werden und die präven-

tiven, gestalterischen Maßnahmen können Wirkung zeigen. Dies beinhal-

tet die Förderung eines Verständnisses für Normen, die Unterstützung 

eines friedlichen Zusammenlebens und letztendlich die Schaffung eines 

Umfelds, das Extremismus und im weiteren Sinne Terrorismus den Nähr-

boden entzieht. 

Betroffene Aspekte im Handlungsraum Bildung können materieller Natur 

sein. Dazu zählt etwa die Bereitstellung von Bildungseinrichtungen und -

infrastruktur, Lehrmaterialien, Lehrpersonal, Instandhaltung und Einrich-

tungsversorgung. Darüber hinaus müssen auch die angemessenen institu-

tionellen Rahmenbedingungen wie Bildungsgesetze oder Bildungsstan-

dards eingehalten werden, um Bildungsziele zu erreichen und gleiche 

Bildungschancen zu gewährleisten. Eine inkonsistente Vorgehensweise 

des Staates könnte Raum für Terrorismus geben.  

„Government reactions that are inconsistent, wavering between tole-

rance and repression, seem most likely to encourage terrorism“ 

(Crenshaw, 2008, S. 397). 

Fehlende Daten und Fakten könnten dazu führen, dass manche Bereiche 

bei der Ausarbeitung der Strategien zur Sicherheitsarchitektur zu „blin-

den Flecken“ werden. 

„Bis dato wurde in Österreich weder systematisch untersucht, welche ext-

remistischen Organisationen in welcher Weise im Bildungsbereich Einfluss 

zu nehmen versuchen, noch welche Bedarfe und Präventionsangebote 

bundesweit vorhanden sind“ (FFG Stratex, 2018). 
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2.4 Schlussfolgerungen  

Aufbauend auf den vorangegangenen Ausführungen, werden nun 

Schlussfolgerungen und Ableitungen für eine mögliche strategische (Neu-

)Ausrichtung der österreichischen Sicherheitspolitik im Kontext der Ein-

bettung Österreichs in die Europäische Union getroffen. 

Dazu wird – im Sinne einer Momentaufnahme des Status quo – von fol-

gender Annahme (basierend auf den veröffentlichten Zahlen zu vergan-

genen Terroranschlägen und Festnahmen im Zusammenhang mit Terroris-

mus (Europol, 2022)) ausgegangen: Aktuell existiert ein (verhältnismäßig 

kleiner) Personenkreis, der (unabhängig der Zugehörigkeit zu einer be-

stimmten terroristischen Gruppierung) grundsätzlich dazu bereit und in 

der Lage ist, terroristische Aktivitäten gegen Ziele in Österreich oder 

gegen Ziele, die in der Einflusssphäre Österreichs liegen (z.B. gegen Bot-

schaften, österreichische Firmen, die im Ausland tätig sind etc.), zu setzen. 

Strategisches Ziel Österreichs und somit der österreichischen Sicherheits-

politik muss es daher sein,  

diese Personengruppe zu identifizieren, 

diese Personengruppe zu überwachen, 

diese Personengruppe zu deradikalisieren und 

zu verhindern, dass sich diese Personengruppe zukünftig vergrößert. 

Im Zuge dieser Bestrebungen darf der Rechtsstaat jedoch nur innerhalb 

des demokratisch legitimierten Handlungsspielraums tätig werden, der 

ihm durch den „Willen des Volkes“ eingeräumt wurde. Explizit wird im 

Rahmen dieser Betrachtungen nicht auf den gegenwärtigen Rechtsrah-

men abgestellt, da dieser im Zuge demokratischer Prozesse in der Um-

setzung strategischer Ziele jederzeit angepasst werden kann. 
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Im aktuellen Rechtsrahmen ist eine Integration des Handlungsfelds Wirt-

schaft in die Punkte 1 und 2 nur bedingt denkbar. Strikte datenschutz-

rechtliche Vorgaben schränken die Möglichkeiten von Bildungsreinrich-

tungen, Gesundheitseinrichtungen, Jugendschutzeinrichtungen und Si-

cherheitsbehörden in Bezug auf einen Informationsaustausch zur frühzei-

tigen Erkennung von Radikalisierung stark ein. Dem Handlungsfeld Wirt-

schaft obliegen daher – immer gedacht im strategischen Zusammenspiel 

mit anderen terrorismusrelevanten Handlungsfeldern – schwerpunktmä-

ßig die Operationsfelder Deradikalisierung und Verhinderung des zah-

lenmäßigen Zuwachses terrorbereiter Personen im Sinne von Prävention. 

2.4.1 Deradikalisierung 

Wie unter Punkt 2.5 Bildung ausgeführt, geschieht Radikalisierung im Re-

gelfall nicht plötzlich, sondern in Form eines Prozesses (Borum, 2012, S. 

15). Sobald dieser Prozess durch gesamtgesellschaftliche Vorgänge (die 

nicht immer zwangsläufig den Sicherheitsbehörden obliegen müssen) er-

kannt wurde, und erste staatliche Interventionen erfolgt sind, ist eine 

stabile wirtschaftliche Ausgangslage die Grundlage für eine gesell-

schaftliche Reintegration. Eine Person muss zumindest die theoretische 

und erreichbare Möglichkeit haben, ein eigenes Einkommen für sich 

selbst und die eigene Familie zu bestreiten. Natürlich kann der Staat 

nicht individuell für eine Person entsprechende Voraussetzungen schaf-

fen, Generell haben die Wirtschaftsleistung und Prosperität eines Staa-

tes darauf jedoch einen wesentlichen Einfluss.   

2.4.2 Prävention 

Das größte Operationsfeld innerhalb des Handlungsfeldes Wirtschaft 

erstreckt sich mit Sicherheit auf den Aspekt der Prävention und somit die 



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

68 
 

Erreichung des in Kapitel 4 postulierten Ziels der Verhinderung einer 

zahlenmäßigen Vergrößerung des potentiell terroristisch tätigen Perso-

nenkreises.  

In der Betrachtung und der weiterfolgenden Auseinandersetzung mit der 

Thematik muss eine gedankliche Trennung zwischen der Personengruppe, 

die bereits in Österreich lebt und kulturell sowie sozioökonomisch etab-

liert ist, derjenigen, die gerade erst angekommen ist, und derjenigen, 

die in Betracht zieht, nach Österreich zu kommen, vollzogen werden. Da-

bei erfolgt keine Unterscheidung zwischen ideologischer oder kultureller 

Zugehörigkeit; diese ist für die folgenden Ausführungen irrelevant. 

Die erste Gruppe muss für sich selbst – im Sinne einer gesamtgesell-

schaftlichen Herangehensweise – definieren, wofür sie steht und welche 

Parameter unverhandelbar sind. Welche Faktoren sind essentiell, um als 

Teil der österreichischen Gesellschaft agieren zu können und vice versa 

als solcher angesehen zu werden? Die Pull-Faktoren im Sinne von Davis 

und Cragin (2009) müssen innerhalb dieser Gruppe stark ausgeprägt, 

deutlich erkennbar und darüber hinaus auch erreichbar sein. In wirt-

schaftlicher Hinsicht muss Leistung belohnt werden, eine Verweigerung 

von Leistung allerdings auch mit (wirtschaftlichen) Konsequenzen verbun-

den sein. Der (Sozial-)Staat als Gesamtkonstrukt ist nur überlebensfähig, 

wenn die Bedingungen des Gesellschaftsvertrags (die Starken unterstüt-

zen die Schwachen, die nicht für sich selbst sorgen können) auch vehe-

ment eingehalten werden. Es muss klar sein, dass das Umlageprinzip nur 

bis zu einem gewissen Schwellenwert funktioniert. Sollte dieser Wert 

überschritten werden, verliert der Staat seine Möglichkeit, kurzfristig 

wirtschaftliche Missstände durch massive Investitionen in den Sozialsektor 

vorübergehend zu kompensieren. Die Folge wäre die Forcierung einer 
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der strukturellen Ursachen von Terrorismus nach Bjorgo (2005). Strate-

gisches Ziel für den österreichischen Staat muss es daher sein, das Sozi-

alsystem zu konsolidieren und auch im Hinblick auf zukünftige Entwick-

lungen resilient auszugestalten. 

Für die dritte Gruppe, also diejenigen, die beabsichtigen, nach Öster-

reich zu kommen, müssen obige Rahmenbedingungen auch ganz klar er-

kennbar sein. Es ist wichtig, dass der österreichische Staat vermittelt, wie 

wesentlich eine aktive Integration in die österreichische Gesellschaft ist. 

Diese sollte der Staat auch einfordern. Die durchdachte Gestaltung der 

Armutsmigration in der Europäischen Union ist nicht nur unter dem oben 

ausgeführten Aspekt der potentiellen Überlastung der Sozialsysteme als 

mögliche Fazilität für Terrorismus relevant. Wer, schlussendlich auf euro-

päischem Boden angekommen, feststellen muss, dass viele der erträum-

ten Erwartungen nicht eintreten und an der Realität zerbrechen, ist po-

tentiell anfälliger für extremistische Ideen. Strategisches Ziel für den ös-

terreichischen Staat muss es daher sein, die Pull-Faktoren für Armutsmig-

ration im Rahmen der staatlichen Kapazitäten zu gestalten und durch die 

Stärkung des eigenen Profils im Sinne des obigen Absatzes qualifizierte 

Migration zu attraktiveren.  

Die zweite Gruppe, also diejenige, die gerade erst angekommen ist und 

somit zwischen den beiden oben beschriebenen Gruppen steht, muss in 

wirtschaftlicher Hinsicht von Anfang an eng begleitet werden. In entwi-

ckelten Wirtschaftssystemen mit Schwerpunkt auf dem tertiären Sektor 

ist der Schlüssel zur sozioökonomischen Teilhabe zwangsläufig die Bil-

dung. Denn diese macht den Zutritt zum Arbeitsmarkt erst möglich. Schu-

len und Ausbildungsstätten müssen personell, logistisch und qualitativ in 

der Lage sein, nachgefragtes Wissen und Fähigkeiten am Arbeitsmarkt 



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

70 
 

zu vermitteln. Gleichzeitig muss auch in diesem Feld die Leistung als trei-

bender Faktor wieder etabliert werden. Der Staat muss sich in Bezug 

auf diese Personengruppe die Option offenhalten, bei konsequenter 

Nichterfüllung der Erwartungshaltung entsprechende Sanktionen zu ver-

hängen. Strategisches Ziel für den österreichischen Staat muss es daher 

sein, innerhalb des Bildungssystems ein qualitativ hochwertiges Angebot 

zur Verfügung zu stellen und sich gleichzeitig abgestufte Sanktionsmög-

lichkeiten für den Fall der Nichtpartizipation offen zu halten. 

Zentral in allen Überlegungen ist die wirtschaftliche Prosperität. Staaten 

mit hoher Wirtschaftsleistung verfügen über Mittel, um ein Sozialniveau 

zu schaffen, welches zumindest die untersten Stufen der Maslowschen 

Bedürfnispyramide abdeckt. Zum anderen aber können diese Mittel in 

Bereiche wie Bildung, den Arbeitsmarkt oder die aktive Bekämpfung von 

Terrorismus investiert werden. 

Trotz aller Bemühungen zur Verhinderung terroristischer Handlungen 

oder Einflüsse besteht keine absolute Garantie dafür, dass diese wirken. 

Bisher haben terroristische Gruppierungen immer ein Ziel erreicht: die 

Umsetzung von (politischen) Maßnahmen, die mit der Einschränkung der 

Rechte und Freiheiten der Menschen einhergehen und auf die Kosten von 

Frieden und Stabilität durchgesetzt werden. In diesem Zusammenhang 

hat das Zitat von Benjamin Franklin „[t]hose who would give up essential 

Liberty, to purchase a little temporary Safety, deserve neither Liberty 

nor Safety” (1756) auch nach über 260 Jahren nicht an Aktualität ver-

loren. 

Diese strategischen Überlegungen im Wirtschaftsbereich müssen diesen 

grundlegenden Aspekt unbedingt berücksichtigen. Vertrauen in die 



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

71 
 

Rechtsstaatlichkeit und in deren errichtete Institutionen ist ein essentieller 

Bestandteil der Sicherheit in einer Gesellschaft. Andernfalls könnte eine 

übermäßige und eindimensionale Reaktion lediglich dazu führen, dass 

Probleme auf andere Handlungsräume, wie beispielsweise auf den 

Handlungsraum Gesellschaft, verschoben werden.  
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3 Handlungsraum „Gesellschaft“ 

3.1 Einleitung 

Terrorismus als die aggressivste und militanteste Form des 

politischen Extremismus, bei der die extremistischen Ziele mit 

Mitteln eines nachhaltig geführten gewaltsamen Kampfes durch 

systematische Anwendung massiver Gewaltakte verfolgt werden. 

Kennzeichen des Terrorismus ist die Verübung schwerer Anschläge 

durch arbeitsteilig organisierte, grundsätzlich verdeckt 

operierende Gruppen. (Deutsches Institut für Menschenrechte, 

2021) 

Terrorismus ist kein neues Phänomen. Unser tägliches Handeln ist von 

einer Vielzahl an Herausforderungen geprägt, von denen Terrorismus 

zweifellos eine der wichtigsten ist. Terrorismus ist nicht nur ein globales 

Problem, das die Sicherheit und Stabilität von Ländern bzw. Nationen 

bedroht, sondern es ist auch ein Phänomen, das in engem Zusammenhang 

mit der Gesellschaft steht. Der Fokus unserer Arbeit liegt in der 

Aufarbeitung des Handlungsraumes „Gesellschaft“. Dieser erstreckt sich 

über verschiedene Dimensionen, darunter die Mobilisierung von 

Terroristen, die Migration von Menschen und die Verteilung des 

Wohlstandes. Es ist dabei von entscheidender Bedeutung, diesen 

Handlungsraum zu verstehen, da er nicht nur die gegenwärtigen 

Bedrohungslagen beeinflusst, sondern auch einen entscheidenden Einfluss 

auf die zukünftige globale Entwicklung haben wird. 

Der Terrorismus wird im politischen Diskurs immer häufiger als eine der 

größten Bedrohungen des 21. Jahrhunderts dargestellt (Gersten, 2007, 

S. 4). Neben der Bedrohung der Sicherheit, stellt der Terrorismus daher 



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

76 
 

auch eine Bedrohung der Werte der demokratischen Gesellschaft sowie 

für die Freiheit und Rechte der Bürgerinnen und Bürger dar.  

Menschen zu terroristischen Handlungen zu bewegen, ist ein komplexer 

Prozess, der eng mit sozialen, politischen und ökonomischen Faktoren 

verbunden ist. Im Kontext der Gesellschaft sind es oft extremistische 

Ideologien, die Menschen dazu bewegen, sich terroristischen Gruppen 

anzuschließen oder als Einzeltäter in Erscheinung zu treten. Diese 

Ideologien können aus religiösen Überzeugungen, ethnischer 

Zugehörigkeit oder aus politischer Radikalisierung entstehen. Die 

Rekrutierung erfolgt meist in sozialen Umgebungen, in denen es an 

Chancen, Bildung und Perspektiven mangelt. Armut, soziale Ausgrenzung 

oder mangelnde Bildung können einen Nährboden darstellen. 

Im Zusammenhang mit der Mobilisierung bzw. Radikalisierung von 

Jugendlichen wurde festgestellt, dass diese besonders anfällig für 

extremistische Ideologien sind, da sie nach Identität, Zugehörigkeit, 

Anerkennung und oftmals nur nach Freunden suchen. Soziale Medien und 

das Internet werden dabei genutzt, um junge Menschen zu erreichen und 

zu beeinflussen. Es ist daher von entscheidender Bedeutung, die Rolle der 

Gesellschaft bei der Prävention von Radikalisierung zu verstehen und 

Gegenmaßnahmen zu entwickeln, die auf sozialer Integration und 

Bildung basiert.  

Ein weiterer entscheidender Aspekt des Handlungsraumes „Gesellschaft“ 

im, Zusammenhang mit Terrorismus ist die Migration. In den letzten Jahren 

kam es aufgrund von Konflikten, politischer Instabilität und 

wirtschaftlicher Not immer wieder zu Flüchtlingsströmen. Migrantinnen 

und Migranten bringen nicht nur neue Ideen und kulturelle Vielfalt mit 
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sich, sondern können auch eine Herausforderung in Bezug auf deren 

Integration und mögliche Sicherheitsrisiken darstellen. Terroristische 

Gruppen nutzen oft Flüchtlingsströme, um sich unter die Migrantinnen und 

Migranten zu mischen und so unbemerkt in andere Länder zu gelangen. 

Terrorbekämpfung erfordert daher die Synergien aller Staaten und 

deren Strafverfolgungsbehörden insbesondere innerhalb der 

Europäischen Union. Effiziente Terrorismusbekämpfung kann nur mittels 

Vernetzung und Informationsaustausch auf europäischer Ebene 

funktionieren. Ziel muss es sein, sämtliche Mitgliedsstaaten dabei zu 

unterstützen, die terroristische Bedrohung besser zu antizipieren, sie zu 

verhindern, davor zu schützen und darauf zu reagieren.3 

Ein weiterer wesentlicher Faktor ist die Verteilung des Wohlstandes im 

Handlungsraum Gesellschaft und Terrorismus. Es ist kein Zufall, dass viele 

terroristische Gruppierungen in Regionen entstehen, in denen extreme 

Armut und Ungleichheit herrschen. Keine Aussicht auf eine wirtschaftliche 

Verbesserung, können Menschen anfälliger für extremistische Ideologien 

machen bzw. sie dazu verleiten sich terroristischen Gruppierungen 

anzuschließen. Umso wichtiger ist es deshalb, die globale 

Wohlstandsverteilung zu analysieren und Maßnahmen zu entwickeln, um 

die wirtschaftliche Entwicklung in benachteiligten Regionen zu fördern. 

Es erfordert die Zusammenarbeit von Regierungen, internationalen 

Organisationen und der Zivilgesellschaft, um nachhaltige 

Entwicklungsziel zu erreichen und sicherzustellen, dass der Wohlstand 

gerechter verteilt wird. Die Bekämpfung von Terrorismus erfordert daher 

 
3 Vgl. Agenda für Terrorismusprävention der EU, o.S 
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nicht nur Sicherheitsmaßnahmen, sondern auch eine umfassende 

Herangehensweise an die sozioökonomischen Ursachen. 

In Bezug auf die zukünftige globale Entwicklung ist der Handlungsraum 

Gesellschaft von entscheidender Bedeutung. Terrorismus als fortlaufende 

Bedrohung wird auch weiterhin Auswirkungen auf die Gesellschaft 

haben. Die Mobilisierung von Terroristen, die Migration und die 

Verteilung des Wohlstandes sind eng miteinander verbunden und dürfen 

nicht separat betrachtet werden. Wie die Gesellschaft darauf reagiert 

bzw. in welcher Art und Weise, wird zeigen, wie sich die Auswirkungen 

der allgegenwärtigen Bedrohung „Terrorismus“ entwickeln. 

Die globale Entwicklung unter dem Gesichtspunkt der Gesellschaft wird 

daher maßgeblich davon abhängen, wie wir dieser Herausforderung 

begegnen. Es bedarf nicht nur der Zusammenarbeit vieler Akteure, 

sondern auch dem Erkennen der Ursachen von Terrorismus, um dadurch 

präventive Maßnahmen entwickeln zu können. Gleichzeitig müssen wir 

sicherstellen, dass die Bewegung von Menschen (Migration) geregelt und 

eingehalten wird, um das Sicherheitsrisiko zu minimieren. Auch die 

Verteilung des Wohlstandes muss mehr in den Fokus gerückt werden, um 

die wirtschaftliche Ungleichheit zu verringern. Der Schlüssel liegt in der 

Fähigkeit Lösungen zu finden, da Terrorismus ein vielschichtiges Problem 

ist, das nicht durch einfache Maßnahmen gelöst werden kann. Es 

erfordert vielmehr eines Verständnisses der sozialen, politischen und 

wirtschaftlichen Dynamik, die den Terrorismus antreiben.  

In den folgenden Teilen der Gruppenhausarbeit werden wir uns genauer 

mit den einzelnen Aspekten des Handlungsraums Gesellschaft 
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auseinandersetzen und untersuchen, wie diese den Terrorismus 

beeinflussen.  

3.2 In welchen Bereichen des Handlungsraums könnten signifikante 
Veränderungen zu verstärkenden oder abschwächenden Tendenzen von 
Terrorismus führen und warum? 

Im gegenständlichen Abschnitt werden dem Leser einige, aus Sicht der 

Autoren für die Thematik relevante Bereiche der Gesellschaft 

nähergebracht. Anschließend werden signifikante Veränderungen in den 

jeweiligen Bereichen simuliert und deren Auswirkungen auf das 

Phänomen Terrorismus näher erörtert. Angemerkt wird, dass sich die 

Autoren auf als persönlich realistisch angesehene Annahmen der 

zukünftigen gesellschaftlichen Entwicklung stützen und daher nicht bei 

jedem Teilbereich sowohl auf verstärkende als auch abschwächende 

Faktoren eingehen werden. Dies ist insbesondere dem Umstand 

geschuldet, dass einige Faktoren oftmals eine Wechselwirkung 

gegenüber ihrem jeweiligen Pendant entfalten.  

Aus Sicht der Autoren kommt einer Vielzahl gesellschaftlicher Bereiche 

eine bedeutende Rolle bei der Entstehung von Tendenzen zum 

Terrorismus zu. Auszugsweise handelt es sich dabei um sozioökonomische 

Einflüsse durch die Gegebenheiten des Arbeitsmarkts, des 

Bildungssystems und folglich der Wohlstandsverteilung in der 

Gesellschaft oder auch Migration als Folge von internationalen 

Konflikten. Sozioökonomische Einflüsse isoliert zu betrachten fällt 

aufgrund der Komplexität der Thematik schwer.  

3.2.1 Sozioökonomische Einflüsse  

- Arbeitsmarkt 
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Arbeitslosigkeit und eine damit einhergehende Perspektivenlosigkeit 

können zum Nährboden für extremistische Ideologien werden. Im 

Vergleich mit den anderen EU-Mitgliedsstaaten liegt die 

Arbeitslosenrate in Österreich seit mehreren Jahren konstant in einem 

moderaten Bereich. So befindet diese sich auch aktuell (September 

2023) mit 4,9% deutlich unter dem Durchschnitt der EU-27 von 6,2% 

(WKO, 2023, S. 2). Jedoch ist feststellbar, dass sich die 

Arbeitslosenquote unter Jugendlichen mit 9,5% auf einem deutlich 

höheren Niveau befindet (Statistik Austria, 2023, Tabelle 

„Arbeitslosenquoten nach Alter und Geschlecht 2022 – in Prozent“). 

Jugendarbeitslosigkeit mit all seinen negativen Begleiterscheinungen 

scheint einen zentralen Faktor im Zusammenhang mit Terrorismus 

darzustellen, so ist gerade diese Personengruppe für die vermeintlich 

einfachen Antworten von radikal-extremistischen Gruppierungen 

besonders empfänglich (BMI, 2019, S. 46). Auf diese Vulnerabilität kann 

durch genannte Gruppierungen zielführend reagiert werden, indem die 

psychologischen und situativen Variablen der jeweiligen Zielgruppe 

innerhalb der Rekrutierungsprozesse angepasst werden. Dies führe 

gemäß dem Radikalisierungsmodell von Gerwehr und Daly (2006, S. 

75) zu einer hohen Erfolgsquote derartiger Rekrutierungsmaßnahmen. 

Das österreichische Wirtschaftsforschungsinstitut (WIFO) prognostiziert 

für die Jahre 2023 und 2024 ein schwaches Wachstum bei 

gleichzeitiger hoher Unsicherheit. Dies scheint sich auf den Arbeitsmarkt 

nur geringfügig auszuwirken. So soll sich die Arbeitslosenquote zwar 

leicht erhöhen, jedoch soll auch die Zahl der tatsächlich Beschäftigten 

steigen (WIFO, 2023, S. 2). 
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Die Arbeitslosigkeit scheint daher aus Sicht der Autoren trotz einer 

wirtschaftlich schwierigen Lage mittelfristig keinen veränderten Einfluss 

auf die terroristischen Tendenzen in Österreich zu haben. In der Annahme 

eines signifikanten Anstiegs der Arbeitslosigkeit - insbesondere beim 

Eintritt unvorhersehbarer Umstände (wie Pandemieereignisse etc.) - 

vergrößert sich jedoch jene frustrierte und für Radikalisierung 

zugängliche Bevölkerungsgruppe. In diesem Zusammenhang scheint 

insbesondere der Staat durch die Konstruktion eines stabilen „sozialen 

Netzes“ gefordert, um Personen in der Arbeitslosigkeit zu unterstützen 

und Perspektiven zu bieten. 

- Bildungssystem 

Das soeben dargestellte Phänomen der Arbeitslosigkeit scheint eng 

verknüpft mit einem niedrigen Bildungsniveau. Es klingt verständlich, dass 

ein niedriges Bildungsniveau einen nachteiligen Faktor für ein 

zufriedenstellendes Einkommen und somit auch für die soziale Stellung 

von Betroffenen darstellt. So stellt auch die „Österreichische Strategie 

für Extremismusprävention und Deradikalisierung“ fest, dass gering 

qualifizierte Menschen ein erhöhtes Arbeitslosigkeits-Risiko aufweisen 

und daher gezwungen seien „schlecht bezahlte und prekäre 

Anstellungsverhältnisse einzugehen“ (BMI, 2019, Seite 40). 

In einer statistischen Betrachtung der letzten 20 Jahre kann festgestellt 

werden, dass das Bildungsniveau in Österreich nur in Teilbereichen einer 

spürbaren Veränderung ausgesetzt ist. Während der Anteil an Personen, 

welche lediglich einen Pflichtschulabschluss aufweisen, eine Lehre 

abschließen oder eine mittlere oder höhere Schule absolvieren, im 

genannten Zeitraum konstant blieb, hat sich der Anteil jener 
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Personengruppe, welche einen Hochschulabschluss aufweisen kann, mit 

einem Anteil von knapp 20% mehr als verdoppelt (Statistik Austria, 

2023a, Tabelle „Entwicklung des Bildungsniveaus der Bevölkerung im 

Alter von 25 bis 64 Jahren“).  

Zwar wird das Thema „Migration“ im Verlauf der vorliegenden Arbeit 

noch näher betrachtet, doch scheint aus Sicht der Autoren in diesem 

Zusammenhang ein Blick auf den Bildungsstand von Personen mit 

Migrationshintergrund berücksichtigungswürdig. Bildung ist insbesondere 

für Personen mit Migrationshintergrund zentral um eine „rasche 

Selbsterhaltungsfähigkeit“ bei einer entsprechenden Bleibeperspektive 

zu entwickeln (BKA, 2023, S. 2). Durch verschiedene Maßnahmen und 

Reformen im Bildungssystem in den letzten Jahren wurde und wird 

versucht, die besonderen Bedürfnisse dieser Personengruppe zu 

berücksichtigen. Insbesondere der hohe Alphabetisierungsbedarf – 

dieser bestand bei 70% der im Jahr 2022 anerkannten Asyl- und 

subsidiär Schutzberechtigten - stellt dabei eine besondere 

Herausforderung dar (BKA, 2023, S. 24). Zwar vermag die Kenntnis der 

Sprache nur einen Aspekt von Bildung abzubilden, scheint diese für die 

erfolgreiche Integration und Teilnahme an gesellschaftlichen Vorgängen 

jedoch immanent. So wird auch im österreichischen Integrationsbericht 

die Bedeutung von Bildung für eine erfolgreiche Integration wie folgt 

hervorgehoben: „Integration bedeutet dabei […] die möglichst 

chancengleiche Partizipation an den zentralen Bereichen des 

gesellschaftlichen Lebens, wie den verschiedenen Einrichtungen des 

Bildungswesens, beruflicher Ausbildung, Erwerbstätigkeit […]“ (BKA, 

2023, S.6). Zwar hat sich der Bildungsgrad von Personen mit 

Migrationshintergrund langfristig deutlich verbessert – so weisen 25% 
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einen Hochschulabschluss auf (ÖIF, 2023, S. 9) - doch blieben „10% der 

14-Jährigen im Schuljahr 2018/19 mit nicht-deutscher Umgangssprache 

[…] bis zum Ende des Schuljahres 2020/21 [ohne] Pflichtschulabschluss“ 

im Gegensatz zu 3,0% der Personen mit deutscher Umgangssprache 

(ÖIF, 2023, S. 10f.). 

Zusammenfassend kann behauptet werden, dass Personen mit 

Migrationshintergrund ein anderes Bildungsprofil aufweisen als Personen 

ohne Migrationshintergrund. „Sie sind häufiger im untersten und im 

obersten Bildungssegment und seltener im mittleren Fachkräftesegment 

vertreten als die Bevölkerung ohne Migrationshintergrund.“ (ÖIF, 2023, 

S. 40). 

Die Veränderungen im Bildungssegment lassen – unabhängig vom 

Herkunftsland – darauf schließen, dass die Anzahl der Personen mit 

niedrigem als auch hohem Bildungsstand im Steigen begriffen ist.  Aus 

Sicht der Autoren scheint sich dieser Trend, welcher als verstärkender 

Faktor zu terroristischen Tendenzen eingestuft wird, weiterhin 

fortzusetzen. Gerade wenn sich Menschen mangels 

Bildungsmöglichkeiten von der Teilnahme an gesellschaftlichen 

Vorgängen ausgeschlossen fühlen, kann dies zu Unzufriedenheit und 

Radikalisierung führen. Die Entwicklungen hin zu einer „Zwei-Klassen-

Gesellschaft“ sollten im Hinblick auf terroristische Tendenzen genau 

beobachtet werden und Gegenmaßnahmen konzipiert werden. So 

sollten neben erwachsenen Personen besonders Kinder aus eher 

benachteiligten Familien durch ein entsprechendes „Bildungsnetz“ früh 

eingefangen und damit einer entsprechenden Bildung zugeführt werden 

(BMI, 2019, S. 46). Diese scheint die Grundlage zur Bekämpfung von 

Armut, zur Förderung von Chancengleichheit und Verringerung von 
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Ungleichheit zu sein und hat somit das Potential, terroristische Tendenzen 

hintanzuhalten. Eine signifikante Veränderung im Bildungswesen scheint 

ob der Trägheit des Systems aus Sicht der Autoren mittelfristig nicht 

absehbar, doch muss der Thematik im politischen Diskurs aufgrund ihrer 

grundlegenden Bedeutung besondere Aufmerksamkeit geschenkt 

werden. 

3.2.2 Migrationslage 

Vorab sei erwähnt, dass Migration und Migrationsströme kein neuartiges 

Phänomen darstellen. So gab es Migration bereits „immer in der 

Geschichte“ (Abele, 2021, S. 79). 

Es gab Kriegsflüchtlinge und Vertriebene, es gab 

Glaubensflüchtlinge, es gab Flüchtlinge, die aus wirtschaftlicher 

Not flohen, es gab Flüchtlinge, die von einem besseren Leben an 

einem anderen Ort träumten, genau wie heute. Auch die 

Reaktionen der ‚Alteingesessenen‘ auf die ‚Fremden‘ waren 

sicherlich ähnlich, Akzeptanz einerseits und Ablehnung 

andererseits als Extreme. (Abele, 2021, S. 79) 

Betrachtet man Abeles Aussage über Migration im Lichte terroristischer 

Bedrohung, wird dem Leser rasch klar, dass der Raum zwischen 

Akzeptanz und Ablehnung zu Spannungen in der Gesellschaft führen 

kann. Diese gegensätzlichen Positionen können durch extremistische 

Gruppen beider Seiten ausgenutzt werden, um Anhänger zu gewinnen. 

In diesem Zusammenhang ist auch die zuletzt durch Polizeibehörden in 

Österreich vermehrt festgestellte Militarisierung der rechtsextremen 

Szene zu erwähnen. (ORF OÖ, 2023) Neben dem Rechtsextremismus ist 

aber auch der Linksextremismus eine ernstzunehmende Gefahr. Durch 
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linke und anarchistische Extremisten gehe vermehrt konfrontative Gewalt 

gegen politische Gegner oder die Polizei aus. Im Betrachtungszeitraum 

2010-2021 wurden in der Europäischen Union 123 Terroranschläge von 

linksgerichteten/anarchistischen Gruppen gezählt, gegenüber 25 derer 

von rechtsgerichteten Gruppierungen (Europäische Union, 2023, Tabelle 

„Terroranschläge in der EU nach Motiv aufgeschlüsselt (2010-2021)“). 

Medial bekannt wurde beispielsweise ein im Mai 2021 verübter 

Brandanschlag von Linksextremisten auf eine sich in Bau befindliche E-

Auto Fabrik in Berlin (Europol, 2022, S. 59). 

Obwohl Migration kein neues Thema darstellt, kann in Österreich 

insbesondere in den vergangenen 10 Jahren ein deutlicher Anstieg der 

ausländischen Bevölkerung festgestellt werden. Waren im Jahr 2013 

noch 11,9% dieser Gruppe zuzuordnen, waren es im Jahr 2023 bereits 

19% (Statista.com, 2023, Tabelle „Anteil der Ausländer an der 

Bevölkerung in Österreich von 2013 bis 2023“). Dieser rasante Anstieg 

blieb in der öffentlichen Wahrnehmung nicht unbemerkt und wurde auch 

durch politische Parteien zum Teil geschickt zum eigenen Vorteil genutzt. 

Seit den Anschlägen vom 11. September 2001 in den USA und den 

mehrheitlich islamistisch motivierten Anschlägen in Europa im 

vergangenen Jahrzehnt scheint sich die Gruppe der Migration-

Ablehnenden immer mehr zu manifestieren. Spätestens seit diesen 

Vorfällen werden Migranten in der medialen Berichterstattung als 

potenzielles Sicherheitsrisiko dargestellt (Gräf, 2007, S. 86). Diese 

Darstellung nahmen Leiken und Brooke (2006, S. 503ff.) zum Anlass 

einer Studie, in welcher sie dem Zusammenhang zwischen Terrorismus und 

Migration nachgingen. In ihrer Studie kamen sie nach der Analyse von 

373 (verurteilten oder getöteten) islamistischen Terroristen zum Schluss, 
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dass Migration und Terrorismus durchaus in einem Zusammenhang stehen. 

Plakativ fassten sie zusammen, dass die meisten Einwanderer zwar keine 

Terroristen seien, die meisten Terroristen aber Einwanderer bzw. mit 

Einwanderungshintergrund. Ein genauerer Blick zeige jedoch, dass sich 

innerhalb der Untersuchungsgruppe lediglich 6% an illegal aufhältigen 

Migranten befanden. Eine klare und zwingende Kausalität zwischen 

illegaler Migration und Terrorismus sei also nicht erkennbar. 

Durch die Autoren wird festgestellt, dass Migration durchaus in einem 

Zusammenhang mit Terrorismus steht. Als Folge der verschiedenen 

Standpunkte zum Thema Migration scheint die Tendenz zur Formierung 

unterschiedlicher extremistischer Gruppierungen allgegenwärtig. Neben 

dem Links- und Rechtsextremismus steht insbesondere der islamistische 

Terrorismus im Fokus der Berichterstattung. Im Hinblick auf die oben 

angeführte Studie scheint sich ein Blick auf die legal aufhältige Gruppe 

von Migranten zu lohnen. Dabei handelt es sich mehrheitlich um die 

Folgegeneration von ehemals illegal ins Land gekommenen Migranten. 

Habe sich die erste Generation noch eher damit zufriedengegeben, 

einen Arbeitsplatz und eine Wohnung zu haben, sehe sich die 

Folgegeneration „mit einer Situation konfrontiert, die nicht den von der 

Mehrheitsgesellschaft vermittelten Werten und Normen entspricht.“ 

(Schneider/Hofer, 2008, S. 69). Dieses mangelnde Verständnis der 

Gesellschaft über deren Herkunft und die kulturellen Unterschiede führe 

zu Kränkung, Benachteiligung und sozialer Ausgrenzung und nährt damit 

die Tendenzen zu Terrorismus.  

Eine signifikante Veränderung im Umgang mit Migranten durch die 

einheimische Gesellschaft könnte nach Ansicht der Autoren einen 

abschwächenden Effekt auf terroristische Tendenzen haben. Durch 
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Maßnahmen im Bereich der interreligiösen Zusammenarbeit, der 

Förderung der kulturellen Vielfalt und des Austausches könnte das 

Verständnis zueinander vergrößert und der Nebel des „Fremden“ 

gelichtet werden. Auf der anderen Seite sollte das „Werte- und 

Orientierungswissen“ von Migranten gesteigert werden. Die 

verpflichtende Teilnahme an „Werte- und Orientierungskursen“ wird 

daher als ein zielführendes Mittel angesehen. Eine inklusive 

Integrationspolitik, die auf Respekt, Verständnis und Chancengleichheit 

basiert, kann dazu beitragen, negative Auswirkungen zu minimieren. 

3.2.3 Mobilität 

Auch Mobilität wird durch die Autoren als wichtiger Aspekt im Hinblick 

auf Tendenzen zum Terrorismus im Handlungsfeld „Gesellschaft“ 

identifiziert. Bereits im Jahr 1998 erwähnte der damalige US-Präsident 

Bill Clinton die Bedeutung der Mobilität im Zusammenhang mit neuen 

Technologien des Terrors:  

[…] Die neuen Technologien des Terrors und ihre steigende 

Verfügbarkeit, gepaart mit einer steigenden Mobilität 

[Hervorhebung der Autoren] der Terroristen, schaffen 

beunruhigende Aussichten in Bezug auf die Verletzbarkeit 

gegenüber chemischen, biologischen und anderen Anschlägen und 

bringen so jeden von uns in die Rolle eines möglichen Opfers. Dies 

ist eine Bedrohung für die gesamte Menschheit. (Hirschmann, 2002, 

S. 28) 

Mobilität bietet die Möglichkeit, Terroristen beispielsweise im Zuge von 

Migrationsbewegungen ins Land zu infiltrieren. Gerade starke 

Flüchtlingsströme wie jene des Jahres 2015 werden für diese Zwecke 
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durch terroristische Gruppen ausgenutzt (Mullins, 2019, S. 2). So nutzte 

auch der Attentäter von Berlin, Anis Amri, (Anschlag auf einen 

Weihnachtsmarkt am 19. Dezember 2016) die „Gunst der Stunde“, sich 

nach Deutschland abzusetzen (Schliefsteiner/Hartleb, 2022, S. 5). Dies 

stellt eine Herausforderung für die Sicherheit dar und kann zu 

verstärkten Ängsten in der Bevölkerung führen. 

Auch die Möglichkeiten des Internets tragen zur verstärkten Vernetzung 

als Aspekt von Mobilität bei. Zum einen kann eine unkomplizierte 

Kontaktaufnahme von terroristischen Gruppierungen zum Zwecke der 

Radikalisierung oder der Planung eines Anschlages durch ihre 

Zielgruppe erfolgen. So stellte auch Reinares (2009, S. 19) fest, dass 

das Internet als Ersatz für „face-to-face“ - Interaktionen genutzt werden 

kann. „The internet was clearly relevant as a radicalization tool, 

especially among those who were radicalized after 2003, but it was 

more importantly a complement to face-to-face interactions.“ (Reinares, 

2009, S. 19). Auf der anderen Seite könnte das Internet aber auch 

genutzt werden, um den kulturellen Austausch und den Kontakt zwischen 

verschiedenen Gesellschaften zu stärken oder bestehende Ängste der 

Gesellschaft durch eine breit aufgestellte Aufklärung zu lindern. 

Zusammenfassend kann behauptet werden, dass Mobilität sowohl 

positive als auch negative Auswirkungen auf die Gesellschaft zu haben 

scheint. Auf der einen Seite erleichtert die Mobilität die Verbreitung 

extremistischer Ideologien und die Einschleusung terroristischer Zellen im 

Inland, andererseits bietet sie auch die Möglichkeit, die Kommunikation 

über weite Strecken hinweg zu stärken, was auch zur Förderung von 

Verständnis und Zusammenarbeit führen kann.  
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Aus Sicht der Autoren scheint es im Lichte der fortschreitenden 

Globalisierung unmöglich, die steigende Mobilität der Gesellschaft 

aufzuhalten. Es gilt, Flüchtlingsströme derart zu drosseln, dass eine 

geordnete Erfassung von Migranten durch die Sicherheitsbehörden 

möglich ist. Die Staaten sind angehalten, die interne Kommunikation 

zwischen Fremdenbehörden und Einrichtungen zur Früherkennung und 

Radikalisierungsprävention auch über die innerstaatlichen Grenzen 

hinaus voranzutreiben. So schreibt auch Mullins (2019, S. 5): “Along 

similar lines, the UK Home Office has recognized the need for improved 

communication between immigration authorities and those responsible 

for the early detection and prevention of radicalization.” Starke 

Flüchtlingsströme scheinen derzeit - insbesondere durch Uneinigkeit der 

Mitgliedsstaaten Europäischen Union in der Asylpolitik - kaum 

aufzuhalten zu sein. Die Wahrscheinlichkeit, dass Flüchtlingsbewegungen 

durch die vorhandene Mobilität von Terroristen zur Infiltration ausgenutzt 

werden, gilt aus Sicht der Autoren als wahrscheinlich. Folglich kann 

Mobilität als verstärkender Faktor von Terrorismus eingestuft werden. 

3.3 Welche Auswirkungen haben diese signifikanten Veränderungen für die 
materielle und institutionelle Sicherheitsarchitektur in Österreich als Teil 
der Europäischen Union? 

Im gegenständlichen Abschnitt werden dem Leser die Begrifflichkeiten 

der materiellen und institutionellen Sicherheit nähergebracht. 

Anschließend werden anhand der im vorherigen Kapitel erörterten 

ausgewählten Bereiche, die Auswirkungen der Handlungsräume auf die 

Sicherheitsarchitektur sowohl in materieller als auch in institutioneller 

Ebene von Österreich als Teil der Europäischen Union erörtert. 
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3.3.1 Materielle Sicherheitsarchitektur 

"Sicherheit im materiellen Sinn" bezieht sich im Grunde auf Maßnahmen 

und Technologien, die zum Schutz von physischen Gütern, Infrastrukturen 

und Informationen eingesetzt werden. Diese Art der Sicherheit kann 

durch verschiedene Ansätze und Technologien gewährleistet werden. 

Sicherheit bezeichnet den Zustand, der für Individuen, Gemeinschaften 

sowie andere Lebewesen, Objekte und Systeme frei von unvertretbaren 

Risiken ist oder als gefahrenfrei angesehen wird. (Schmidt, 2010, S. 

717). Weiters wird der Begriff Sicherungstechnik in verschiedenen 

Normen, Richtlinien und Regelwerken verwendet, wenn es um die 

materielle Sicherheit geht. Dies beinhaltet beispielsweise den 

Einbruchschutz, den Objektschutz und auch die Sicherheit bzw. 

Vertraulichkeit von Daten durch Verschlüsselungstechnologien bzw. 

Authentifizierungsmechanismen. 

3.3.2 Institutionelle Sicherheitsarchitektur 

Die Sicherheit im institutionellen Sinn bezieht sich auf die Strukturen, 

Mechanismen und Maßnahmen, die von staatlichen oder 

organisatorischen Einrichtungen ergriffen werden, um den Schutz und die 

Aufrechterhaltung der Ordnung und des Wohlergehens innerhalb einer 

Gemeinschaft oder Gesellschaft zu gewährleisten. Dabei wird sie als 

System von staatlichen Institutionen und Einrichtungen verstanden, die 

durch die Verfassung und Organe der demokratischen Willensbildung 

legitimiert sind und welche das öffentliche Gewaltmonopol im Rahmen 

von kodifizierten Regeln ausüben, um die Sicherheit der Gesellschaft zu 

gewährleisten. (Hans-Jürgen Lange, 2021, Abs. 1). 

3.3.3 Sozioökonomische Sicherheitsarchitektur 

- Sicherheitsarchitektur am Arbeitsmarkt 
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Im Bereich des Arbeitsmarktes steigt die Bedeutung des materiellen 

Schutzes von Unternehmen zunehmend. Bereits seit dem Anschlag auf 

das World Trade Center in New York 2001 wurde klar, welche immense 

Folgen es haben kann, wenn Terroristen in wohlbehütete Regionen 

eindringen, wie beispielsweise der Arbeitsplatz. Auch den Europäern 

sind seit den Terroranschlägen vom 13. November in Paris solche 

Szenarien nicht unbekannt. Konzerne überarbeiten ihr 

Krisenmanagement sowie deren Notfallpläne, Unternehmen prüfen und 

verändern beispielsweise Evakuierungspläne für Mitarbeiter in 

Risikogebiete. Auch gefragt sind derzeit sogenannte HEAT-Kurse (Hostile 

Enviroment Awareness Training), bei welchen Mitarbeiter geschult 

werden sich risikogerecht zu verhalten und im Ereignisfall angemessen 

potenzielle Gefahren zu vermeiden. (Hegmann, 2016, S. 1-2) 

Im Bereich der institutionellen Sicherheit hat der Nationalrat der 

Bundesrepublik Österreich im Jahre 2021 ein Anti-Terror-Paket 

beschlossen, welches ein Bündel an Maßnahmen zu Prävention und 

Bekämpfung von Terrorismus beinhaltet. Dahingehend wurde mit § 33 

Abs 1 Z 5a des Strafgesetzbuches, Erschwerungsgründe der religiös 

motivierten extremistischen Begehung und Bewegung eingeführt. Für den 

Arbeitsmarkt konkret ist § 33 Absatz 3 anzuführen, welcher zur 

Verhinderung der Nutzung des Finanzsystems zum Zwecke der 

Geldwäsche und der Terrorismusfinanzierung eingeführt wurde. 

Sinngemäß werden Kredit-, Finanzinstitute, sowie Abschlussprüfer, 

Notare, Rechtsanwälte, Steuerberater im Zusammenhang mit 

risikogeneigten Rechtsgeschäften wie etwa Immobilien- und 

Wertpapiertransaktionen, Unternehmensgründungen; weiters 

Immobilienmakler sowie Anbieter von Glücksspieldiensten und 
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Handelspersonen in die Verpflichtung genommen, wenn deren 

Transaktionen Euro 10.000,- übersteigen. (BGBL. I Nr. 159/2021, 

2021). Auf Europa bezogen, sind bereits seit 2018 strengere 

Rechtsvorschriften zur Bekämpfung der Geldwäsche beschlossen 

worden, durch welche es schwieriger ist, illegale Gelder in 

verschachtelte Scheinfirmen zu verbergen und werden somit die 

Kontrollen gegenüber risikobehafteten Drittländern verschärft. 

Zusammenfassend kann behauptet werden, dass die Bedeutung des 

materiellen Schutzes von Unternehmen am Arbeitsmarkt zunimmt, 

insbesondere seit den Terroranschlägen wie dem auf das World Trade 

Center und den Anschlägen in Paris. Unternehmen reagieren darauf, 

indem sie ihre Sicherheitspläne evaluieren und adaptieren, sowie ihre 

Mitarbeiter durch Aus- und Weiterbildungsmaßnahmen sensibilisieren. 

Weiters hat der Österreichische Nationalrat ein Anti-Terror-Paket 

verabschiedet, um die Nutzung des Finanzsystems für Geldwäsche und 

Terrorismusfinanzierung zu verhindern, wobei bestimmte Berufsgruppen 

und bei Verpflichtungen haben, um risikogeneigte Rechtsgeschäfte zu 

überwachen. Europaübergreifend wurde dementsprechend bereit 2018 

eine Rechtsvorschrift erlassen. 

- Sicherheitsarchitektur im Bildungssystem 

Ausgehend von verschiedenen Gefahrensituationen, hat eine eigens 

installierte Arbeitsgruppe im Bundesministerium für Inneres, eine 

Arbeitsunterlage mit Hinweisen und Tipps für die Hebung der Sicherheit 

in öffentlichen Gebäuden erstellt. Diese enthält einerseits Anleitungen für 

Personen mit Leitungsfunktionen wie zum Beispiel die materielle 

Sicherheit im technischen Sinne, sowie Anleitungen für Verhaltensweisen 
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für Mitarbeiterinnen und Mitarbeiter bei entsprechenden Gefahren. 

Diese Anleitungen sind generell gehalten und ebenso individuell zu 

betrachten, da jedes Objekt auf Grund verschiedener Kriterien wie 

örtliche Lagen, Anordnung von Räumen usw. gesondert zu beurteilen ist. 

Beim Sonderfall von lebensbedrohlichen Einsatzlagen, welche neben 

Amok auch den Terrorismus umfasst, werden nachstehende Empfehlungen 

für öffentliche Gebäude und somit auf für Schulen erörtert. Primär die 

Erstellung eines eigenen Sicherheitskonzeptes und die damit verbundene 

Nominierung einer Ansprechperson zur örtlichen Polizeiinspektion. Die 

Festlegung eines Codewortes, um bei Bedarf die Gefahrensituation dem 

behördlichen Ersteinschreiter erkenntlich machen zu können. Für 

Bedienstete eine Verhaltensschulung in Bezug auf den eigenen Schutz 

sowie den Schutz der Schüler in der Reihenfolge, Ruhe bewahren, 

Überblick verschaffen, flüchten, verstecken, verteidigen, Notruf. Als 

präventive technische Sicherheitsmaßnahmen werden die Einrichtung von 

Alarmanlagen mit polizeilicher Anbindung, die Sicherung von Haupt- und 

Nebeneingängen durch mechanische oder elektrische Einrichtungen, 

sowie das aktiviert halten von technischen Sperren, wie Türen, 

Drehkreuze und Sicherheitsschleusen außerhalb der Öffnungszeiten 

empfohlen. (Bundesministerium für Sicherheit, 2019, S. 19-21). 

Kinder und Jugendlichen sind auf vielfältige Weise mit Kriegen, 

Konflikten und mit deren Konsequenzen konfrontiert. Das österreichische 

Bildungssystem bietet mit den Unterrichtsgegenständen Geschichte, 

Sozialkunde und Politische Bildung die Möglichkeit, eine sachbezogene 

Auseinandersetzung mit sowohl allgemeinen Informationen als auch eine 

exemplarische Annäherung an aktuelle Problemfälle unter 

Berücksichtigung der Lebens- und Altersstruktur des Lernenden 
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(Bundesministerium für Bildung, Wissenschaft und Forschung, 2023, S. 1-

2). Zur weiteren Unterstützung bei der Umsetzung der politischen Bildung 

wurde für Lehrkräfte, Schulen und außerschulische Bildungseinrichtung 

die Serviceeinrichtung „Zentrum polis – Politik Lernen in der Schule“ 

eingerichtet. Diese setzt nicht nur Akzente der Lehrkräfteaus- und -

fortbildung, sondern koordiniert, organisiert Veranstaltungen und dient 

als Informationsdrehscheibe sowie Beratungsstelle. Als Teil der 

Europäischen Union hat sich Österreich im Dezember 2020 im Rahmen 

eines Treffens mit den Staats- und Regierungschefs der EU geeinigt, 

gegen Terrorismus und gewaltorientierten Extremismus vorzugehen und 

sicherzustellen, dass die religiöse Bildung und Ausbildung mit den 

Grundrechten und Werten der Europäischen Union im Einklang stehen 

(Europäischer Rat, 2020, S. 4-6). 

Zusammenfassend kann von den Autoren erkannt werden, dass die 

Europäischen Union und auch auch die Republik Österreich die 

Aufklärung und Bildung im Bildungssektor forcieren, um einer Gefahr der 

Radikalisierung entgegenzuwirken.  

3.3.4 Sicherheitsarchitektur in Bezug auf  die Migrationslage 

Der Zusammenhang zwischen Extremismus in Fällen von Terrorismus und 

Migration ist vielschichtig. Dabei sind Extremismus und Terrorismus nicht 

nur Konsequenz, sondern auch Ursache von Migration. Beispielhaft sind 

Flüchtlinge, die in westlichen Gesellschaften unter Extremismusverdacht 

stehen, häufig auch selbst Opfer von terroristischen Organisationen 

(Neumann, 2022, Lagebild Extremismus und Migration, S. 12). Somit 

kann Terrorismus auch als Treiber für Migration angesehen werden, der 

Menschen dazu veranlasst, sowohl innerhalb als auch über die Grenzen 

hinweg zu migrieren. Im Hinblick auf die materiellen Auswirkungen der 



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

95 
 

Sicherheitsarchitektur, ist Österreich als Schengen-Binnenstaat Großteils 

fremdbestimmt und von der Grenzkontrolle der äußeren EU bzw. 

Schengenmitgliedsstaaten abhängig. Dennoch können und wurden auch 

temporäre Grenzkontrollen auf Grund von Terrorismus zu den 

Nachbarländern eingeführt, wie es beim Terroranschlag von Wien 2020 

der Fall war. Als Auswirkung und zum Ausgleich der Maßnahmen der 

fehlenden Binnengrenzkontrollen geht die Strategie der Europäischen 

Union in eine Stärkung in den Bereichen der polizeilichen 

Zusammenarbeit, des Sicherheits- und Migrationsmanagement, sowie in 

eine solide Krisenvorsorge (JI-Rat-Bericht, 2021, S. 5). Im europäischen 

Kontext ist zu nennen, dass auch Länder wie Italien, Slowenien, Kroatien 

und auch Ungarn per Oktober 2023 eine Wiedereinführung von 

Binnengrenzkontrollen umgesetzt haben. Slowenien begründet diese 

Entscheidung mit der erhöhten Terrorgefahr in Europa und will damit die 

nationale Sicherheit stärken. Die Bedenken bestehen, dass radikale 

Personen mit terroristischen Absichten über die Westbalkanroute 

kommen könnten, weshalb die Polizei selektiv Kontrollen zu Kroatien und 

Ungarn durchführt (Der Standard, 2023, Abs. 2). Gravierender 

gestalteten sich die Auswirkungen im österreichischen Nachbarland 

Ungarn, dass 2015 begann einen Grenzzaun zu Serbien und teilweise 

auch zu Rumänien zu errichten. Vorrangig um den zunehmenden 

Migrationsstrom Herr zu werden, findet im Konnex auch der Terrorismus 

seine Begründung. Im Oktober 2016 wurde vom ungarischen Zentrum 

für Terrorismusbekämpfung bekannt gegeben, dass in den Massen von 

Migranten während der Flüchtlingskrise 2015, ISIS-Terroristen die 

Situation ausgenützt haben und über Ungarn eingereist sind. Diese 

haben ein Logistikzentrum eingerichtet, um die Anschläge von Paris 2015 
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und Brüssel 2016 zu planen und vorzubereiten (Hungarian Review, 2019, 

Abs. 3). 

Weitreichender sind die institutionellen Auswirkungen, die zur 

Bekämpfung des Terrorismus von der Europäischen Union beschlossen 

wurden. Die jeweiligen Mitgliedsstaaten waren zwar bereits verpflichtet, 

aus Gründen der öffentlichen Ordnung und der inneren Sicherheit, die 

Daten von Drittstaatsangehörigen und damit auch von Migranten bei der 

Einreise systematisch mit den zur Verfügung stehenden Datenbanken 

abzugleichen, dies galt jedoch nicht bei der Ausreise. In Hinblick auf das 

Phänomen der „Foreign fighters“ sind die Grenzkontrollorgane nunmehr 

angehalten auch die Ausreise systematisch zu kontrollieren. Weitere 

Maßnahmen sind die Einführung eines Interoperabilitätsrahmens 

zwischen EU-Informationssystemen zu Grenzschutz, zur Sicherheit und 

Migrationssteuerung und die Aktualisierung des Schengener 

Informationssystems, welches von Grenzkontrollorganen sowie von 

Polizeiorganisationen für den Austausch von Informationen auch im 

Bereich der Migration genutzt wird. Für die Einreise und Migration über 

dem Luftwege, wurde eine Richtlinie über Fluggastdatensätze zur 

Übermittlung und Verarbeitung personenbezogener Daten von 

Fluggästen erlassen und als Unterstützung zum Informationsaustausch 

zwischen nationalen Polizeibehörden wurde das Europäische Zentrum 

zur Terrorismusbekämpfung bei Europol eingerichtet (Rat der EU, 2022, 

S. 5). Für den gesamteuropäischen Raum ist die Installation einer 

Europäischen Grenzschutzagentur, kurz FRONTEX zu nennen, welche im 

Gründungsjahr 2005 ihren Betrieb aufgenommen hat. Die 

Hauptaufgaben der Agentur sind im Wesentlichen in der Bereitstellung 

von Grenzschutzbediensteten der Mitgliedsstaaten und assoziierten 
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Schengen-Ländern sowie deren Ausrüstung wie Schiffen, Flugzeugen und 

Hubschraubern, für die Grenzüberwachung zu sehen. Weiters werden 

Lagebeobachtungen, Schwachstellenbeurteilungen, 

Rückführungsaktionen, Schulungen und noch vieles mehr im Bereich des 

Europäischen Außengrenzschutzes betrieben. Frontex leistet außerdem 

einen Beitrag zur Terrorismusbekämpfung, indem Mitgliedsstaaten 

ausgebildete Beamtinnen und Beamte über die Agentur entsenden, 

welche Personen mit möglichen Verbindungen zum Terrorismus zu 

erkennen (Frontex, 2023, Abs. 4). 

Die Autoren schlussfolgern, dass Extremismus und Terrorismus beides, 

Auslöser und Ergebnisse von Migration sein können. Als Schengen-

Binnenstaat ist Österreich weitgehend auf die Grenzkontrollen der 

äußeren EU- und Schengen-Staaten angewiesen, hat jedoch zeitweilige 

Grenzkontrollen zu Nachbarländern etabliert, wie etwa nach dem 

Terroranschlag in Wien 2020. Aufgrund des Fehlens von 

Binnengrenzkontrollen richtet sich die EU-Strategie auf eine intensivierte 

Zusammenarbeit der Polizei, ein verbessertes Sicherheits- und 

Migrationsmanagement sowie eine robuste Krisenprävention aus. Bis 

Oktober 2023 haben einige europäische Länder ihre 

Binnengrenzkontrollen wieder aufgenommen, um die nationale Sicherheit 

vor dem Hintergrund steigender terroristischer Bedrohungen zu erhöhen. 

Die EU hat institutionelle Schritte unternommen, um den Terrorismus zu 

bekämpfen, einschließlich systematischer Grenzkontrollen bei Ein- und 

Ausreise, der Implementierung eines Interoperabilitätsframeworks 

zwischen EU-Informationssystemen für Grenzschutz, Sicherheit und 

Migrationsmanagement sowie der Aktualisierung des Schengen-

Informationssystems. Zu den weiteren Maßnahmen gehören die 
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Erstellung von Fluggastdatensätzen, die Gründung eines europäischen 

Terrorismusbekämpfungszentrums bei Europol und die Einrichtung der 

Europäischen Grenzschutzagentur FRONTEX, um die EU-Außengrenzen 

zu überwachen und den Terrorismus zu bekämpfen. 

 

3.3.5 Sicherheitsarchitektur in Bezug auf  Mobilität 

Um auf den Aspekt der Sicherheitsarchitektur zur Thematik Mobilität 

einzugehen, werden von den Autoren zwei Begrifflichkeiten 

hervorgehoben. 

Einerseits die Personenmobilität, diese bezieht sich auf die Fähigkeit und 

Freiheit von Individuen, sich innerhalb einer Region oder zwischen 

verschiedenen Regionen und Ländern zu bewegen. Diese Art der 

Mobilität kann durch verschiedene Faktoren beeinflusst werden, 

darunter wirtschaftliche Möglichkeiten, politische Stabilität, soziale 

Netzwerke und technologische Entwicklungen wie Verkehrssysteme. 

Andererseits die Kommunikationsmobilität, welche sich auf die Fähigkeit 

bezieht, Informationen und Nachrichten schnell und effizient über 

verschiedene Distanzen und Plattformen hinweg auszutauschen. In der 

modernen Welt wird diese Art der Mobilität weitgehend durch digitale 

Technologien wie das Internet, mobile Geräte und soziale Medien 

ermöglicht. Gleichzeitig kann die Mobilität der Kommunikation auch 

Herausforderungen mit sich bringen, etwa in Bezug auf Datenschutz, 

Cyber-Sicherheit und die Verbreitung von Fehlinformationen oder 

extremistischem Material. 

Vorrangige Anschlagziele von Terroristen haben Symbolcharakter und 

sind generell mit größeren Menschenansammlungen verbunden. So zum 
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Beispiel auch Wirtschafts- und Tourismuszentren aber insbesondere 

Verkehrsinfrastrukturen wie Flughäfen und Bahnhöfe welche für 

Terroristen auf Grund der schnellen Mobilität selbst genutzt werden. 

(Bundesministerium für Europäische und internationale Angelegenheiten, 

2023, Abs. 2). Im Rahmen des EU-geförderten Projektes „Enhancing In-

Flight-Security (EIFS)“ wurden Schritte in Richtung einheitlicher 

europäischer Standards für Spezialeinheiten bei Flugzeugentführungen 

eingeführt. Bereits im Oktober 2022 wurde am Flughafen Wien-

Schwechat von internationalen Polizeieinheiten unter Federführung des 

österreichischen Einsatzkommandos Cobra, eine Air-Marshal-

Einsatzübung abgehalten bei welcher unterschiedliche Szenarien von 

terroristischen Angriffen geübt wurden (Bundesministerium für Inneres, 

2022, Abs. 1-4). Im Bereich des Bahnverkehrs, wurde bereits 2004 das 

europäische Gremium RAILPOL ins Leben gerufen, welches als Netzwerk 

zur Kooperation von Bahnpolizei und Transportpolizeidienste fungiert. 

Österreich beteiligt sich einerseits mit der Implementierung einer 

zentralen RAILPOL Stelle im Bundesministerium für Inneres sowie operativ 

mit der Umsetzung koordinierter Zugkontrollen in Zusammenarbeit mit 

der Österreichischen Bahn und den angrenzenden Nachbarländern. So 

führten beispielsweise Sicherheitskräfte bei Aktionstagen der RAILPOL-

Arbeitsgruppe, in zahlreichen Ländern von 2. Bis 3. Juli 2021 Kontrollen 

gegen den Terrorismus durch (Bundesministerium für Inneres, 2021, Abs. 

2,3,7). 

Schwieriger gestalten sich materielle Möglichkeiten zur Überwachung 

neuer mobiler Kommunikation. Ist die gesetzliche Verankerung zur 

Telefonüberwachung europaweit und damit auch in Österreich für 

gewisse Straftaten und dementsprechender Schwere durchaus möglich, 
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so wird der Überwachung internetgebundener Kommunikation seitens 

der Gesetzgebung oftmals ein Riegel vorgeschoben. Auch die 

technischen Möglichkeiten sind dahingehend begrenzt, befinden sich die 

betroffenen Server vielfach in Drittländern und daher nicht immer in 

Reichweite der Strafverfolgungsbehörden. Auch die diskutierte und in 

manchen Ländern bereits eingeführte Vorratsdatenspeicherung, welche 

das Aufspüren von Kriminellen und Terroristen erleichtern sollte, wurde 

vielerorts auf Grund der Bedenken auf Eingriffe in die Privatsphäre, 

wieder fallengelassen. Als materielle Maßnahme zur 

Terrorismusbekämpfung, nahm mit 2021 in Österreich die Direktion für 

Staatsschutz und Nachrichtendienst ihren operativen Dienst auf. Im 

Rahmen ihres Leitbildes, schützt sie die Republik Österreich sowie ihre 

Bürger vor allen Ausprägungen des Extremismus und Terrorismus sowie 

vor Cyberangriffen (Direktion für Staatsschutz und Nachrichtendienst, 

2021, Abs. 1). 

Da terroristische Organisationen zur Planung und Begehung von 

Straftaten verschiedenste Technologien einsetzen, hat die Europäische 

Union und dementsprechend auch Österreich im institutionellen Bereich 

eine Digitalisierung der justiziellen Zusammenarbeit beschlossen. 

Behörden sind zum Aufspüren Krimineller sowie für ihre Verurteilung 

zunehmend auf elektronische Beweismittel angewiesen, wie E-Mails, 

SMS, audiovisuelle Inhalte sowie Informationen über Online-Konto 

Benutzer. Im April 2018 hat die Europäische Kommission nunmehr eine 

Verordnung zur Herausgabe- und Sicherungsanordnung für elektronische 

Beweismittel in Strafsachen vorgeschlagen, welche mit Jänner 2023 vom 

Rat und dem Europäischen Parlament bestätigt wurde. Auch 

überregional wurde ein Abkommen zwischen der EU und den USA über 
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die Erleichterung des grenzüberschreitenden Zugangs zu elektronischen 

Beweismitteln ausgehandelt (Rat der Europäischen Union, 2023, Abs. 1-

6). 

Des Weiteren wurden verstärkte Vorschriften in Gestalt von EU-

Richtlinien erlassen, welche Reisen innerhalb der EU, außerhalb der EU 

oder in die EU für terroristische Zwecke verbietet. Im Zuge dessen wurde 

auch die Organisation und Erleichterung solcher Reisen durch logistische 

und materielle Unterstützung, wie den Kauf von Flugtickets oder die 

Planung von Reiserouten, unter Strafe gestellt (Rat der Europäischen 

Union, 2017, Abs. 1-3). All diese institutionellen Änderungen waren 

Auswirkungen der gesteigerten Personen- und Kommunikationsmobilität. 

Zusammengefasst kann von den Autoren behauptet werden, dass 

Verkehrsinfrastrukturen wie Flughäfen und Bahnhöfe, die mit hoher 

Personenmobilität verbunden sind, als bevorzugte Ziele für Terroristen 

gelten. Im Flugverkehr hat die EU Maßnahmen durch das Projekt 

"Enhancing In-Flight-Security" ergriffen, um europäische Standards für 

Spezialeinheiten bei Flugzeugentführungen zu etablieren. Im 

Bahnbereich unterstützt Österreich das europäische Netzwerk RAILPOL 

zur Kooperation von Bahnpolizei und Transportpolizeidiensten und hat 

koordinierte Zugkontrollen durchgeführt. Die Überwachung mobiler 

Kommunikation ist herausfordernd, da gesetzliche Beschränkungen und 

technische Limitierungen bestehen. Österreich hat die Direktion für 

Staatsschutz und Nachrichtendienst eingerichtet, um Extremismus, 

Terrorismus und Cyberangriffe zu bekämpfen. Die EU und Österreich 

haben die Digitalisierung der justiziellen Zusammenarbeit 

vorangetrieben, um besser auf elektronische Beweismittel zugreifen zu 

können. Zusätzlich wurden EU-Richtlinien erlassen, um Reisen für 
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terroristische Zwecke zu verbieten und die Organisation solcher Reisen 

zu kriminalisieren. 

3.4 Schlussfolgerungen 

Das abschließende Kapitel beschäftigt sich mit den Schlussfolgerungen 

in Bezug auf strategische Handlungsempfehlungen für eine zukünftige 

Sicherheitspolitik in der Terrorismusbekämpfung für Österreich als Teil 

der Europäischen Union. 

Nachdem sich die weltweite Sicherheitslage vor allem seit dem 

Terroranschlag am 11. September 2001 auf das World Trade Center 

mit regionalen und saisonalen Unterschieden stetig auf einem hohen 

Gefährdungsniveau befindet, ist eine internationale und umfassende, gut 

funktionierende Sicherheitspolitik von immenser Wichtigkeit. Vor allem 

der religiös motivierte Terrorismus bzw. Islamismus trägt hier nach wie 

vor den höchsten Stellenwert. Aber auch der Rechtsextremismus und der 

zuletzt ansteigende Staatsterrorismus spielen eine nicht zu 

vernachlässigende Rolle. In der weltweit differenzierten materiellen und 

institutionellen Sicherheitsarchitektur können strategische 

Handlungsempfehlungen vor allem aus den Bereichen Prävention und 

Reaktion sowie Schutz und Verfolgung geschlussfolgert werden. Dabei 

spielt vor allem die digitale Vernetzung und Kooperation eine immer 

wichtigere Rolle in Bezug auf die Fähigkeit zur Prognostizierung von 

Terrorismus und die damit einhergehende Terrorismusbekämpfung. Der 

Bekämpfung von Terrorismus sollte vor allem auf politischer Ebene eine 

hohe Priorität zugesprochen werden. 

3.4.1 Sozioökonomisches Handlungsfeld 

Die Betrachtung des Arbeitsmarktes ergab vor allem in Bezug auf 

Österreich, aber auch in der gesamten Europäischen Union, eine stabil 



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

103 
 

niedrige Arbeitslosenquote, welche sich aufgrund der derzeitigen 

wirtschaftlich schwierigen Lage möglicherweise leicht erhöhen könnte. 

Jugendarbeitslosigkeit im Speziellen bietet jedoch immer wieder 

Nährstoffe für terroristische Tendenzen. Nichtsdestotrotz kann der 

Einfluss von Arbeitslosigkeit als relativ vernachlässigbar in Bezug auf 

Terrorismusbekämpfung betrachtet werden. Einzig die Annahme eines 

signifikanten Anstiegs der Arbeitslosenquote als Folge 

unvorhergesehener Ereignisse, wie beispielsweise Pandemien oder 

Kriege, könnte zu erhöhter Frustrierung innerhalb der Bevölkerung führen 

und somit die Möglichkeit zur Radikalisierung durch einzelne 

Gruppierungen vereinfachen. Österreich sollte hier durch mehr 

Engagement und Investitionen im Rahmen der Sozialpolitik 

entgegenwirken, um einzelne Personen in der Arbeitslosigkeit 

aufzufangen und ihnen Unterstützung bieten zu können. Mit dem durch 

den österreichischen Nationalrat bereits verabschiedeten Anti-Terror-

Paket wurde außerdem eine wirksame Maßnahme ergriffen, um 

Geldwäsche und Terrorismusfinanzierung entgegenzuwirken. Neben der 

Unterbindung der Finanzierung von Terrorismus durch die Aktualisierung 

der rechtlichen Rahmenbedingungen sollte der Fokus auch auf den 

Schutz kritischer Infrastrukturen sowie Cybersicherheit und Online-

Überwachung gelegt werden. 

In Bezug auf das Bildungssystem konnte erhoben werden, dass Personen 

mit Migrationshintergrund ein abweichendes Bildungsprofil aufweisen 

und sich entweder im untersten oder obersten, jedoch nicht im mittleren 

Bildungssegment, wiederfinden. Gerade ein niedriger Bildungsstand in 

Verbindung mit fehlenden Bildungsmöglichkeiten kann zu 

Unzufriedenheit führen und somit ein Nährboden für terroristische bzw. 
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extremistische Radikalisierung sein. Österreich sollte dahingehende 

Entwicklungen zu einer „Zwei-Klassen-Gesellschaft“ genauestens 

beobachten, um terroristische Tendenzen rechtzeitig erkennen und mit 

geeigneten Maßnahmen gegensteuern zu können. Insbesondere Kinder 

von sozial schwachen Familien sollten daher eine entsprechende Bildung 

erhalten können. Wenn es gelingt, Armut und Ungleichheiten von 

Vornherein einzudämmen, können gefährdete Personen somit auch vor 

radikalisierenden Gruppierungen geschützt werden. Hier scheint 

besonders die politische Ebene gefragt, um entsprechende Maßnahmen 

österreichweit umsetzen zu können und somit Prävention und 

Deradikalisierung sowie Integration und Inklusion zu fördern. 

3.4.2 Handlungsfeld Migrationslage 

Es scheint unbestritten, dass zwischen Migration und Terrorismus gewisse 

Zusammenhänge bestehen. So weist zwar nicht ein Großteil der 

Migrantinnen und Migranten extremistische bzw. terroristische Tendenzen 

auf, jedoch hat ein Großteil der Terroristinnen und Terroristen einen 

Migrationshintergrund. Hier zeigen Studien, dass sich insbesondere die 

Folgegeneration von ehemals illegal eingereisten Migrantinnen und 

Migranten mit sozialer Ausgrenzung und Benachteiligung konfrontiert 

sehen. Diese Problematik im Zusammenhang mit der derzeitigen 

Migrationslage bietet erneut Nährboden für den islamistischen 

Terrorismus. Um dahingehenden Tendenzen entgegenwirken zu können, 

müssen in Österreich grundlegende Veränderungen im Umgang mit 

Personen mit Migrationshintergrund erfolgen. Hier zeigen sich 

Maßnahmen wie beispielsweise im Bereich der interreligiösen 

Zusammenarbeit und in der Förderung der kulturellen Vielfalt als 

geeignete Mittel, um den gesellschaftlichen Spalt glätten und das 
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gegenseitige Verständnis vergrößern zu können. Ein erster Schritt wäre 

hierbei eine verpflichtende Teilnahme von Migrantinnen und Migranten 

an „Werte- und Orientierungskursen“ sowie eine entsprechende 

Integrationspolitik, welche auf Respekt, Verständnis und 

Chancengleichheit basiert. Dazu notwendig ist eine Förderung der 

lokalen und regionalen Zusammenarbeit sowie eine entsprechende 

Öffentlichkeitsarbeit und Kommunikation. Der derzeitig gelegte Fokus 

auf Binnengrenzkontrollen innerhalb der europäischen Union in 

Ermangelung einer gemeinschaftlichen Fremden- und Grenzpolitik 

erscheint jedoch nicht geeignet, um der illegalen Migration und somit 

auch der Radikalisierungsgefährdung entgegenzuwirken. Mit der 

Einrichtung von systematischen Grenzkontrollen, eines 

Interoperabilitätsframeworks zwischen EU-Informationssystemen sowie 

der Aktualisierung des Schengener-Informationssystems gelang es der 

EU zumindest erste institutionelle Schritte zu setzen. Gleichzeitig sind 

angesichts der derzeitigen Migrationslage europäische Agenturen wie 

EUROPOL oder FRONTEX mehr denn je gefordert, um die EU-

Außengrenzen zu überwachen und Terrorismus zu bekämpfen. 

3.4.3 Handlungsfeld Mobilität 

Die weltweite Mobilität hat sich sowohl in Bezug auf Reisemöglichkeiten 

als auch auf Telekommunikation in den letzten Jahren nochmals stark 

vervielfacht und bietet gegenwärtig immense Chancen, aber auch 

Gefahren. So können sich Menschen weltweit in Echtzeit gegenseitig 

austauschen und innerhalb von 24 Stunden nahezu jeden Ort der Welt 

bereisen. Neben diesem Fortschritt zeigt sich seit der Migrationskrise im 

Jahr 2015 jedoch auch, dass diese Mobilität die Einschleusung 

terroristischer Zellen im Inland und die Verbreitung terroristischer 



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

106 
 

Ideologien extrem vereinfacht. Die fortschreitende Globalisierung ist 

noch lange nicht zu Ende und es scheint unmöglich, die steigende 

Mobilität der Gesellschaft aufzuhalten. Österreich sollte hier, 

insbesondere in Zusammenarbeit mit den restlichen Staaten der 

europäischen Union, versuchen, Migrationsströme bewusst zu lenken, um 

eine lückenlose und geordnete Erfassung der Geflüchteten zu 

ermöglichen. Des Weiteren scheint die internationale Zusammenarbeit in 

den Bereichen Früherkennung und Radikalisierungsprävention 

unumgänglich, um terroristischen Tendenzen rechtzeitig entgegenwirken 

zu können. Die derzeitig herrschende Uneinigkeit in Bezug auf die 

Asylpolitik innerhalb der EU wirkt sich nach wie vor negativ auf den 

Umgang mit der Migrationslage und damit auch auf die 

Terrorismusbekämpfung aus. Mit der Neuaufstellung des 

Verfassungsschutzes und der Terrorismusbekämpfung durch die Direktion 

für Staatsschutz und Nachrichtendienst gelang es Österreich bereits, 

erste Schritte in Richtung eines gut funktionierenden Terrorismusschutzes 

zu setzen. Dahingehend sollte die internationale Kooperation gestärkt 

sowie die Geheimdienstarbeit und der Informationsaustausch verbessert 

werden. 
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4 Handlungsraum „Technologie“  

4.1 Einleitung 

Der dieser Gruppenausarbeitung zugrunde liegende Arbeitsauftrag 

sowie die zuvor abgehaltene Lehrveranstaltung diagnostizieren einen 

„grundlegenden Wandel zu Beginn des 21. Jahrhunderts aus einer Vielzahl 

sich verschränkender Ursachen, wie zum Beispiel politische 

Machtverschiebungen, technische Innovationen, Digitalisierung, 

Globalisierung, Klimaveränderungen, Wohlstandsdrift, Migration, 

demografische Gefälle u.a.m.“ 4  und schreibt dem internationalen 

Terrorismus zunehmende gesellschafts- und kulturübergreifende 

Bedeutung zu. Ziel der Arbeit soll es sein, mögliche künftige 

Entwicklungen im Technologiesektor, deren Bedeutung für den 

internationalen Terrorismus sowie hieraus ableitbare Konsequenzen zur 

Terrorismusbekämpfung und -vermeidung zu erarbeiten. Die vorliegende 

Arbeit stellt daher die Ergebnisse eines Gruppeninternen Denk- und 

Diskussionprozesses dar. Da der Fokus der Arbeit auf möglichen 

künftigen Entwicklungen liegt, kann kein Anspruch auf Vollständigkeit 

gestellt und keine Eintrittswahrscheinlichkeit bestimmt werden. Dennoch 

wurde nach Möglichkeit versucht, Annahmen und Schlussfolgerungen mit 

entsprechenden Quellen zu unterstreichen oder anhand bisherig 

bekannter Entwicklungen abzuleiten. Im Folgenden soll zunächst die 

Bedeutung des Handlungsraumes „Technologie“ für die künftige globale 

Entwicklung behandelt werden:  

 

 
4 (Würz, 2023, S. 1) 
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Bereits seit jeher gilt technologische Innovation als Garant für 

gesellschaftlichen Fortschritt mit weitreichenden positiven und negativen 

Auswirkungen. Durch die Entwicklung von einfachen Werkzeugen, später 

auch Pflügen und Bewässerungssystemen wurde es der Menschheit erst 

möglich, ganzjährig sesshaft zu werden. Die gesteigerte 

Nahrungsmittelproduktion ermöglichte das Wachstum von Städten und 

komplexen Gesellschaften. Spätestens seit dem Beginn der industriellen 

Revolution im späten 18. Jahrhundert ist uns das exponentielle 

Wohlstandswachstum bekannt, welches technologischer Fortschritt 

bewirken kann.  

 

Das derzeit immens schneller werdende Voranschreiten technologischer 

Entwicklungen stellt nicht nur die Wissenschaft und Forschung, sondern 

auch die Sicherheitsapparate dieser Welt vor immer neue und 

schwierige Herausforderungen. In den heutigen Sicherheitsinstitutionen 

sowie im Bereich der Sicherheitsforschung wird seit jeher das Auge 

zusehends auf die Früherkennung und Abwehr von möglichen Gefahren 

gelegt. 

Eine rechtzeitige und kritische Überprüfung von relevanten nationalen 

und internationalen Sicherheitsstrukturen sollte bei nahezu allen Firmen 

und vor allem auch bei staatlichen Institutionen immer an oberster Stelle 

stehen.  

 

Verschiedene Anschläge diverser Terrorgruppierungen im letzten 

Jahrzehnt haben eindrucksvoll bewiesen, wie neue Technologien gegen 

die verschiedensten Sicherheitsapparate dieser Welt eingesetzt werden 
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können. Die Innovationsfähigkeit terroristischer Gruppen kennt nahezu 

keine Grenzen. Spätestens mit den Anschlägen von 9/11 (koordinierte 

Flugzeugentführung von 4 Passagiermaschinen durch Kräfte der Al-

Qaida und Steuerung dieser in die WTC Twin-Towers sowie in das 

Pentagon) wurde ein neues Zeitalter im Bereich des Terrorismus 

eingeleitet. Seit jeher bemühen sich Nachrichtendienste und 

Sicherheitsinstitutionen weltweit, sich auf neue, unbekannte Gefahren 

einzustellen. Es stellt sich in diesem Zusammenhang nur die Frage, wer 

wem um einen Schritt voraus ist. 

 

Beachtenswert dabei ist, dass Terroristen und Kriminelle unterschiedlich 

auf neue Technologien reagieren. Der Drang zu technologischen 

Neuerungen ist bislang unterschiedlich ausgeprägt. Die meisten 

Anschläge auf der Weltbühne wurden und werden nach wie vor durch 

Einzeltäter, meist mit konventionellen Mitteln, sei es Sturmgewehr, Messer 

oder durch den Einsatz von Fahrzeugen durchgeführt. Jedoch besteht 

zusehends die Gefahr, dass High-Tech Geräte bzw. Systeme in die 

Hände von Terroristen fallen. Als Beispiel sei hier angeführt, dass die 

USA seit 2002 insgesamt ca. 83 Milliarden USD in den Aufbau und in 

die Ausrüstung der afghanischen Nationalarmee sowie der afghanischen 

Luftwaffe investiert haben. Der teils chaotische und überhastete Abzug 

der US-Truppen aus Afghanistan im Jahr 2021 spülte den Taliban-

Islamisten somit ein gewaltiges Waffenarsenal und wohl auch das eine 

oder andere High-Tech System in die Hände. Obwohl damit wohl keine 

Eroberungsfeldzüge geplant sind, werden bei zukünftigen 
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Terroranschlägen in Europa diverse Gerätschaften vermutlich durchaus 

wieder auftauchen.5 

 

Technologien jedweder Art erleichtern unser heutiges soziales 

Zusammenleben. Die heutige Jugend wächst mit „Social Media“ (Tik Tok, 

Instagramm, Facebook, Twitter), ALEXA und Co auf, wobei dieser Trend 

aus der heutigen Gesellschaft nicht mehr wegzudenken ist.   

In diesem Zusammenhang wird auch immer wieder vor mit diesen 

verbundenen Risiken gewarnt. Während die Nutzung neuer Technologien 

Risiken birgt, besteht zudem auch die Gefahr eines absichtlichen und 

gezielten Missbrauchs neuer, friedlicher gemeinter und positiv 

intendierter Technologien durch Terroristen und sonstiger krimineller 

Organisationen.  

Was passiert, wenn zukünftige Technologien durch Terrorgruppierungen 

missbraucht werden? Inwieweit hat es Folgen für die Gesellschaft, wenn 

neue Technologien zweckentfremdet verwendet werden? Was passiert, 

wenn zukünftige Nanotechnologien in die Fänge von potenziellen 

Terrorgruppierungen gelangen? 

Solche Fragen beschäftigen nicht nur die Sicherheitsapparate dieser 

Welt. 

 

Es bedarf keiner großen Fantasie, um sich vorzustellen, dass die Welt in 

den kommenden 20 Jahren noch stärker durch Technologie geprägt sein 

wird als heute. Es ist auch davon auszugehen, dass es zu missbräuchlicher 

 
5 Vgl. Hightech-Waffen für afghanische Islamisten, DERSTANDARD, 31.August 2021, 17:33 
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Verwendung dieser neuen Technologien kommen wird. Diese Vorstellung 

erzeugt im Großteil der Bevölkerung Unbehagen, wobei die direkten 

und indirekten Auswirkungen kaum abzuschätzen sind. 

 

4.2 Mögliche Veränderungen 

Im folgenden Abriss werden die verschiedenen Teilbereiche 

„Dekarbonisierung“, „Wissenstransfer“ und „Internet“, welche durchaus 

Potential haben, um für terroristische Zwecke eingesetzt zu werden, 

näher beleuchtet.  

4.2.1 Dekarbonisierung 

Vorwiegend westliche Staaten haben sich in Anbetracht der 

Klimaveränderungen dem Umweltschutz verschrieben und sich die 

Reduktion ihrer Treibhausgas-Emissionen zum prioritären Ziel erklärt. 

Über 82% dieser Treibhausgase in Österreich entstammen aus den 

Sektoren Verkehr, Energie, Industrie und Gebäude.6  

Um den Ausstoß entsprechend zu verringern, werden also hauptsächlich 

in jenen Sektoren alternative Energiequellen zum Einsatz gebracht 

werden, welche ohne Verbrennung fossiler Brennstoffe auskommen. 

Diese Alternativen werden hauptsächlich aus erneuerbaren Quellen wie 

Wind, Sonne und Wasser bezogen werden. Während jedoch Gas, 

Kohle, Benzin und Diesel bei Verfügbarkeit stets am selben Ort getankt 

bzw. im selben Kraftwerk verbrannt werden können, ist die erneuerbare 

Energie von unzähligen Umwelteinflüssen abhängig. Viele kleine 

Windkraft- und Solaranlagen werden jene Leistung bringen müssen, 

welche derzeit von einzelnen Kohle- und Gaskraftwerken abgerufen 

 
6 Vgl. (Umweltbundesamt, 2023) 
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wird. Da die Energie somit immer nur dort gewonnen werden kann, wo 

eben gerade entsprechender Sonnenschein oder Wind vorhanden ist, 

wird sich die Stromproduktion daher zwangsläufig dezentralisieren. Eine 

solche Dezentralisierung könnte eine Risikostreuung bewirken – je kleiner 

die entsprechenden Anlagen sind, desto leichter verträgt das Stromnetz 

den Ausfall einzelner Anlagen.  

Unter dem Blickwinkel terroristischer Angriffe auf 

Energieversorgungssysteme würde dies bedeuten, dass die 

Hardware dezentralisierter Energieproduktion als weniger kritische 

Infrastruktur zu betrachten wäre, als dies derzeit bei einzelnen 

Hochleistungsanlagen (klassische Kraftwerke) der Fall ist.  

Die Wertigkeit des Leitungsnetzes als Ziel terroristischer Angriffe wird 

sich durch die künftige Dekarbonisierung wohl nicht verändern. 

Betrachtet man jedoch die Softwareebene einer dezentralisierten 

Energieproduktion, lässt sich kein eindeutiger Schluss ziehen. 

Insbesondere bei Photovoltaik- und Windkraftanlagen stellen die 

Wechselrichter mit deren Softwaresteuerung einen wesentlichen 

Bestandteil dar. Internetrecherchen lieferten keine sachdienlichen 

Ergebnisse, welche die Diversifizierung und die Softwaresicherheit von 

Wechselrichtern beleuchten. Theoretisch wäre es jeglichen Angreifern – 

wohl auch terroristisch motivierten – möglich, via Internet gleichzeitig 

mehrere Wechselrichter abzuschalten.  

Betrachtet man also die Hard- und Softwareebene einer dezentralen 

Energieversorgung, so findet eine Risikostreuung im Vergleich zu 

einzelnen Kraftwerken nur dann statt, wenn digitale Angriffe auf die 

Steuerungssoftware durch die Dezentralisierung erschwert werden. 
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Hierfür ist sowohl eine entsprechende Sicherheitsstruktur als auch 

unterschiedliche Software an sich notwendig. Grundsätzlich gilt: je mehr 

unterschiedliche Steuerungen zum Einsatz kommen, desto schwieriger 

wird ein koordiniertes Abschalten mehrerer Systeme mit entsprechendem 

Ausmaß.  

Die Verfassergruppe möchte an dieser Stelle deutliche Zweifel an der 

IT-Sicherheit bisheriger Wechselrichter zum Ausdruck bringen. 

Insbesondere aufgrund der momentan sehr hohen Nachfrage an 

Photovoltaikanlagen wird befürchtet, dass Billiganbieter in den Markt 

drängen, welche keine über keine entsprechend geschützte 

Steuerungssoftware verfügen.  

 

Betrachtet man die Dekarbonisierung auf österreichischer 

beziehungsweise europäischer Gesellschaftsebene, so lässt sich zunächst 

erkennen, dass das Einsparen von Treibhausgasen und die 

Implementierung erneuerbarer Energien derzeit noch untrennbar mit 

enormen finanziellen Belastungen verbunden ist.  

Im Jahr 2020 wurden in Österreich rund 13 Milliarden Euro für 

Umweltschutz ausgegeben, wobei die Hauptlast von knapp 12 

Milliarden direkt durch privatwirtschaftliche Unternehmen getragen 

wurde.7 Obgleich die volkswirtschaftlichen Kosten eines Nicht-Handelns 

für Österreich mit jährlich zwischen 15 und 20 Milliarden Euro beziffert 

werden,8 liegt der Break-Even-Point, an welchem sich diese Investitionen 

letztlich rechnen, wohl noch einige Jahre in der Zukunft. Zusätzlich zu 

 
7 Vgl. (Statistik Austria, Umweltschutzausgabenrechnung, 2023, S. 3,8-10) 
8 Vgl.  (Steininger, et al., 2020) 



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

117 
 

dieser unternehmerischen Belastung müssen auch die Ausgaben der 

Privathaushalte berücksichtigt werden. Energie wird zunehmend teurer. 

Insbesondere der Ausstieg aus fossilen Brennstoffen ist für 

einkommensschwächere Haushalte finanziell kaum zu stemmen. Obgleich 

sich die sozialen Folgen nur schwer voraussagen lassen, könnten die 

gesellschaftlichen Kosten für Dekarbonisierung die Zunahme sozialer 

Ungleichheit begünstigen. Österreich hat ein ausgeprägtes Sozialsystem, 

welches zu den teuersten der Welt zählt.  

Mit rund 30 % des Bruttoninlandproduktes steht Österreich bei diesen 

Sozialausgaben im internationalen Vergleich hier an dritter Stelle.9 Ob 

in Anbetracht des Demografischen Wandels und der finanziellen 

Herausforderungen (COVID, Umweltschutz) ein solches Sozialsystem 

gleichermaßen erhalten werden kann, darf angezweifelt werden. Im 

Falle zunehmender steigender Armut und damit verbundener sozialer 

Ausgrenzung steigt nach Ansicht der Gruppenmitglieder auch das 

Radikalisierungsrisiko.  

Die sozialen Auswirkungen der Dekarbonisierung könnten daher 

indirekt ein verstärkender Faktor für terroristische Radikalisierung, 

vor allem in reichen westlichen Staaten sein.  

4.2.2 Wissenstransfer 

Die Art und Weise, wie Informationen weitergegeben werden, hat sich 

durch die technologischen Entwicklungen der letzten Jahrzehnte massiv 

verändert. Während vor rund dreißig Jahren das Gros der 

österreichischen Gesellschaft sein tagespolitisches Wissen aus 

Printmedien oder öffentlich rechtlichem Rundfunk generierte, stellt das 

 
9 Vgl. (OECD, 2022) 



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

118 
 

Internet heute die wohl wichtigste Informationsquelle dar. 1995 nutzten 

nur zwei Prozent der österreichischen Bevölkerung überhaupt das 

Internet, 2022 waren es hingegen bereits 94 Prozent.10  

Die Digitalisierung des Wissenstransfers bringt großartige 

Möglichkeiten, Informationen schneller und zielgerichteter zu verteilen, 

vernetzt Forschungsinstitute weltweit und ermöglichte in allen denkbaren 

Wirtschafts- und Wissenschaftssektoren weitreichende Fortschritte. Die 

Monopolstellung großer, oftmals auch öffentlich-rechtlicher Medien geht 

allerdings zunehmend verloren.  

Unser europäisches Bildungssystem hat sich nicht ähnlich schnell 

entwickelt. Erst in den letzten Jahren wurden die Lehrpläne der 

heimischen Bildungseinrichtungen schrittweise adaptiert, sodass der 

sichere Umgang mit dem Internet gelehrt werden konnte. Vielen jener 

Personen, die nicht mehr Teil des Bildungssystems sind, wurde derartige 

„IT-Grundausbildung“ nicht zuteil. Gesamtgesellschaftlich sieht die 

Verfassergruppe enorme Gefahren in dieser rasanten Entwicklung des 

Internets und der täglichen Informationsquellen. Dass nämlich zu wenig 

Bewusstsein hinsichtlich der digitalen Gefahren und zu wenig Kenntnis 

bzw. zu wenige Möglichkeiten zur Überprüfung von Online-Quellen 

bestehen, zeigt sich im enormen Anstieg der Cyberkriminalität im 

Allgemeinen.  

Zwischen 2018 und 2022, also innerhalb eines Zeitraumes von nur vier 

Jahren, hat sich die Anzahl der im Internet begangenen, in Österreich 

angezeigten Straftaten mehr als verdreifacht.11 Dies lässt den Schluss 

zu, dass sowohl die technischen Schutzmaßnahmen als auch die 

 
10 Vgl. (Weltbank, 2022) 
11 Vgl. (Bundeskriminalamt-Österreich, 2022) 
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persönliche Vorsicht im Internet oftmals unzureichend sind. Hieraus kann 

geschlossen werden, dass sich das Internet besonders für die gezielte 

Verbreitung von Desinformation eignet, da offenbar Kontroll- und 

Schutzmechanismen, welche im persönlichen zwischenmenschlichen 

Kontakt üblicherweise vorherrschen, online weit weniger vorhanden sind. 

Erschwerend kommen jene Algorithmen hinzu, welche dem 

Internetkonsumenten regelmäßig genau jene Inhalte vorschlagen, die 

seinem bisherigen Interessen- und Suchverlauf entsprechen. Personen, 

die für Verschwörungstheorien oder radikale Inhalte besonders 

zugänglich sind und diese länger im Internet betrachten, müssen 

demnach keine bewussten Suchanfragen stellen. Vielmehr werden ihnen 

automatisiert immer häufiger eben solche Inhalte präsentiert. Jegliche 

extreme Ideologie und das (pseudo-)argumentative Wissen hierzu kann 

daher im digitalen Zeitalter von jedermann, der gezielt danach sucht, 

leicht aufgefunden werden.  

Noch problematischer erscheint, dass auch vulnerable Persönlichkeiten, 

die nicht gezielt nach solchen Inhalten suchen, in großer Masse hiervon 

erreicht und beeinflusst werden können.  

Die terroristische Radikalisierung durch Propaganda und 

Desinformation im Internet stellt wohl einen der künftig 

schwerwiegendsten verstärkenden Faktoren für den internationalen 

Terrorismus dar.  

Gleichzeitig könnten soziale bzw. digitale Medien jedoch auch den 

umgekehrten Effekt bewirken. In abgeschlossenen Gesellschaften (z.B. 

Nordkorea) mit aufgezwungenem, homogenem Weltbild wurde die 

Gefahr der „Deradikalisierung“ durch internationalen Wissens- und 
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Wertebildtransfer offenbar bereits erkannt, weswegen entsprechende 

Zensur zur Verhinderung derselben zum Einsatz kommt. Ähnliches ist in 

stark islamisch geprägten Regionen hinsichtlich des „westlichen 

Einflusses“ zu beobachten.  

Betrachtet man die Auswirkungen der technologischen Innovation auf 

den Wissenstransfer aus anderer Perspektive, so scheint es, dass diese 

nicht nur außenwirksame Verteilung der eigenen Inhalte veränderte. 

Vielmehr wird hierdurch terroristischen Verbindungen auch ermöglicht, 

Informationen für sich selbst zu gewinnen, zu nutzen und untereinander 

zu teilen. Die oftmals verschlüsselte Kommunikation über Messenger-

Apps ermöglicht es radikalen Gruppierungen rund um den Globus 

Nachrichten in Echtzeit zu übermitteln, neues Wissen zu teilen, rasch auf 

aktuelle Entwicklungen zu reagieren, ortsunabhängig und zeitlich 

koordiniert vorzugehen.  

Plakativ ausgedrückt können Informationen wie beispielsweise 

Anleitungen zum Bau von USBV und anderen Waffen schnell einem 

breiten Empfängerkreis zugänglich gemacht werden. Als prominente 

Beispiele gelten hier die digitalen Baupläne für 3D-gedruckte 

Schusswaffen, welche von klassischen Metalldetektoren an Flughäfen, in 

Gerichten oder Sicherheitsdienststellen nicht erkannt werden können.  

Ebenfalls hat die Ukraine-Krise gezeigt, wie einfach und kostengünstig 

private Video- oder Spielzeugdrohnen zum Transport und Abwurf einer 

Handgranate verwendet werden können. Entsprechende ferngesteuerte 

Abwurfeinrichtungen für handelsübliche Drohnen können öffentlich im 

Internet bereits ab € 19 erworben werden.12 Beim Abwurf einer USBV 

 
12 Vgl. (Ebay - Airdrop Dropper für DJI Drohne, kein Datum) 
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oder Handgranate mittels ferngesteuerter Drohne befindet sich der 

Angreifer mit seiner Fernsteuerung im Regelfall mehrere hundert bis 

tausend Meter vom eigentlichen Ziel entfernt. Das Risiko hierbei erkannt 

oder bekämpft zu werden, schwindet somit. Die Hemmschwelle für einen 

derartigen Angriff scheint außerdem aufgrund der Tatsache, dass die 

ausgeübte Gewalt für den Täter nicht mehr unmittelbar wahrnehmbar 

ist, deutlich gesenkt.  

Die Digitalisierung der Wissensvermittlung bewirkt folglich auch für 

terroristische Vereinigungen eine niederschwellige Verfügbarkeit 

sämtlicher relevanter Aufklärungsdaten, Informationen zur 

kostengünstigen Beschaffung oder Herstellung von Waffen und 

Informationen zu potenziellen Zielen.  

Bereits vor über 20 Jahren nutzten Terroristen derartiges Wissen für 

Anschläge: jene Piloten, die am 11. September 2001 

Passagierflugzeuge entführten und in mehrere Gebäude in den USA 

flogen, erlernten und übten die Bedienung der Linienmaschine teilweise 

mittels Flugsimulatoren auf ihren Heim-PC.  

er digitalisierte Austausch von Wissen und Informationen hat jedoch nicht 

nur negative Potentiale. Durch die Vernetzung der Sicherheitsbehörden 

weltweit ist es möglich, ebenso rasch und koordiniert vorzugehen. Die 

erscheint für Überwachungstechnologie von besonderem Vorteil. „Zero-

Day“ Schwachstellen, deren Kenntnis beispielsweise für die 

Überwachung verschlüsselter Kommunikation unerlässlich sind, können im 

weltweiten sicherheitsbehördlichen Zusammenwirken effizienter gesucht, 

gefunden und geteilt werden. Die Überwachung krimineller und 

terroristischer Vereinigungen über die nationalen Grenzen hinweg durch 
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(teilautomatisierten) Wissenstransfer findet bereits heute durch diverse 

Anfrageplattformen und Datenbanken statt (SIS, SIRENE, SIENA, etc.).  

Der technologische Fortschritt der jüngeren Vergangenheit hat daher 

bereits wesentliche Beiträge zur sicherheitsbehördlichen 

Terrorismusprävention und -bekämpfung geleistet.    

Obgleich hieraus kein globaler Zusammenhang über jegliche 

terroristische Strömungen abgeleitet werden kann, so zeigte sich, dass 

Angehörige der Dschihadisten-Szene in Österreich oftmals einem sozial 

schwachen und eher bildungsfernen Umfeld entstammten.13 Die immer 

leichtere und günstigere Verfügbarkeit von Wissen vereinfacht den 

Zugang zu Bildung auch für einkommensschwache Bevölkerungsschichten. 

Außerdem führten die technologischen Fortschritte in der Vergangenheit 

grundsätzlich zu höherem Wohlstand.  

Für jene terroristische Strömungen, deren Anhänger aus 

bildungsfernen und sozial schwachen Gesellschaftsschichten 

rekrutiert werden, könnte steigender globaler Wohlstand und 

niederschwelliger Zugang zu Bildung künftig tendenziös 

abschwächend wirken. 

4.2.3 Internet 

Das Internet, wie wir es heute kennen, hat den Begriff „Disruption“ 

geprägt wie keine andere Erfindung der Menschheit bisher. Die 

Veränderungen, die das Internet auch im internationalen Terrorismus 

angestoßen hat, sind derart komplex und mannigfaltig, dass eine 

ganzheitliche Betrachtung den Rahmen der vorliegenden Gruppenarbeit 

sprengen würde. Die Bedeutung des Internets auch für vorstehende 

 
13 (Hofinger & Schmidinger , 2017) 
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Punkte zeigt, dass es keinen denkbaren Bereich des täglichen Lebens 

mehr gibt, in welchem es keine essentielle Rolle spielt. Das Internet wird 

zunehmend zur Basis jedes Gesellschafts- und Wirtschaftsbereiches. Im 

Rahmen dieser Gruppenarbeit wurde daher entschieden, zwei in ihrer 

Bedeutung für den internationalen Terrorismus wesentliche Punkte näher 

zu beleuchten: Künstliche Intelligenz und Kryptowährungen. 

Unter künstlicher Intelligenz (KI) wird die Fähigkeit von Maschinen 

beziehungsweise Computern verstanden, Ausgaben auszuführen, die 

normalerweise menschliche Intelligenz erfordern. Dies umfasst das 

Lernen aus Vergangenem, die Anpassung an neue Gegebenheiten und 

das Erkennen von Mustern. Künstliche Intelligenz soll sich selbst durch 

„maschinelles Lernen“ weiterentwickeln.  

Derzeit existieren verschiedene Modelle künstlicher Intelligenz, welche in 

Teilbereichen spezialisiert sind. Solche Teilbereiche können menschliche 

oder maschinelle Sprache erkennen und rekonstruieren, Bilder 

verarbeiten und generieren oder mathematische Muster in 

wissenschaftlichem Datenmaterial erkennen und errechnen. Bis dato ist 

keine künstliche Intelligenz bekannt, die alle Bereiche vereint. Hierfür 

fehlt es schlicht an Computer-Rechenleistung.  

Künstliche Intelligenz greift auf das gesamte Internet zurück und kann 

daher (im Endausbau) sämtliches dort vorhandenes Wissen verarbeiten. 

So ist es bereits jetzt möglich, kleine Programme mit solchen teils 

kostenlosen Tools programmieren zu lassen, ohne jemals eine 

Programmiersprache erlernt zu haben.  Ohne jegliches chemische oder 

physikalische Wissen kann künstliche Intelligenz eine Anleitung zum Bau 

einer USBV aus Düngemittel geben. Künftig wird es auch möglich sein, 



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

124 
 

eine Sicherheitssoftware durch KI auf ihre Schwachstellen hin analysieren 

zu lassen. Bereits jetzt ist es möglich, durch künstliche Intelligenz Chatbots 

zu betreiben oder Bilder zu generieren, die für den User nicht mehr als 

„nicht-menschlich“ erkennbar sind. So lassen sich einzelne Personen 

radikalisieren aber auch ganze Wahlen in demokratischen Staaten 

beeinflussen. Die Gefahren, die sich durch KI ergeben, sind scheinbar 

unendlich komplex und steigen direkt proportional zur Digitalisierung 

und Vernetzung der Welt. Um sich nicht in einzelnen Gefahren künstlicher 

Intelligenz zu „verlaufen“, scheint es notwendig, diese Entwicklung 

möglichst überblicksmäßig zu betrachten.  

Um die Fähigkeiten künstlicher Intelligenz ausnutzen zu können, ist 

nämlich ein grundsätzliches Verständnis, entsprechende Hardware und 

vor allem technische bzw. digitale Bildung notwendig.  

Solange jene, die die Chancen der KI in positiver Absicht nutzen 

wollen, einen Vorsprung in Verständnis und Bildung haben, lassen 

sich die meisten Gefahren – vor allem auch jene terroristischer Natur 

– minimieren.  

Bereits jetzt werden ethische Sicherheitsrichtlinien in KI-Software 

eingearbeitet, sodass diese beispielsweise keine Anleitungen zum 

Bombenbau und keine radikalen Thesen generieren können.  

Es scheint jedoch auch unbestritten, dass KI mit waffenähnlicher 

Wirkung zum Einsatz gebracht werden kann.  

Sollte die Entwicklung entsprechender Sicherheitsmaßnahmen zu 

langsam vonstatten gehen und es radikalen Strömungen gelingen, diese 

im entsprechenden Ausmaß zu umgehen, werden wohl gravierende 

Folgen nicht abschätzbaren Ausmaßes auftreten. 
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Eine internetbasierte Gefahrenquelle für Terrorismusfinanzierung sind 

Kryptowährungen. Hierbei handelt es sich um digitale oder virtuelle 

Währungen, die auf kryptografischen Techniken basieren und 

dezentralisiert sind.14 Sie ermöglichen Sender-Empfänger-Transaktionen 

in Echtzeit ohne die Notwendigkeit von Zwischeninstanzen wie Banken 

oder digitale Zahlungsdienstleister. Kryptowährungen sind vollkommen 

anonym, die Transaktionen lassen sich im Regelfall nicht nachverfolgen. 

Hierdurch wird die Terrorismusfinanzierung massiv vereinfacht.  

Bisherige Kontrollmechanismen durch die digitale Überwachung 

verdächtiger Geldströme sind bei Kryptowährungen nahezu wirkungslos. 

Selbst wenn es gelingt, einzelne „Wallets“ (Krypto-Konten) einer 

terroristischen Organisation zuzuordnen, ist es kaum möglich, die Gelder 

einzufrieren oder deren Herkunft zu identifizieren.  

Bereits heute werden Menschen, Waffen und Drogen im Internet gegen 

Bezahlung in Kryptowährungen verkauft. Der Zugangs hierzu wurde 

durch das Internet und Kryptowährungen stark vereinfacht, so ist es 

beispielsweise nicht mehr notwendig, ein persönliches Netzwerk zu 

Waffenhändlern aufzubauen. Der Preisverfall der großen 

Kryptowährungen im letzten Jahr und die gestiegenen Energiepreise 

verringerten die Popularität und den Kapitalzustrom. Hierzu muss 

angemerkt werden, dass das Generieren (errechnen) einer 

Kryptowährung sowie jeder einzelnen Transaktion viel Computer-

Rechenleistung und entsprechend Energie benötigt. Fällt eine Währung 

unter einen gewissen Break-Even-Point, so übersteigen die Energiekosten 

 
14 Vgl. (Nakamoto, 2008) 
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die Errechnung neuer Einheiten bzw. übersteigen die Transaktionskosten 

den eigentlichen Transaktionswert.  

Ab diesem Moment wird diese spezifische Kryptowährung quasi 

entwertet. Da der FIAT-Wert 15  einer Kryptowährung so wie bei 

Wertpapieren von Angebot und Nachfrage generiert wird, sind nur die 

großen, populären Kryptowährungen zum tatsächlichen Handel 

geeignet. Dies deshalb, da Kryptowährungen noch nicht so 

flächendeckend zum Einsatz kommen, dass das tägliche Leben damit 

finanziert werden kann. Somit muss ein regelmäßiger Wechsel der 

Werte zwischen FIAT- und Kryptowährung erfolgen.  

Sollten Kryptowährungen künftig im gesellschaftlichen Alltag 

großflächig verwendet werden können, entkoppelt sich deren 

Wertberechnung von Energiepreisen und FIAT-Währungen und 

würde zwangsläufig Terrorismusfinanzierung erleichtern bzw. deren 

Verhinderung und Kontrolle erschweren. Würde jedoch der „digitale 

Euro“ oder andere digitale FIAT-Währungen die bisherigen 

anonymen Kryptowährungen vom Markt verdrängen, würde dies 

einen diametralen Effekt erzielen.  

4.3 Mögliche Auswirkungen und Konsequenzen  

4.3.1 Dekarbonisierung   

Die Dekarbonisierung zielt wie eingangs erwähnt also darauf ab, den 

Ausstoß von Treibhausgasen zu reduzieren, um den Klimawandel zu be-

kämpfen. Für Länder wie Österreich, die sich diesem Ziel verschrieben 

haben, ergeben sich sowohl technologische als auch gesellschaftliche 

 
15 FIAT-Währungen (lat. fiat = es geschehe/werde) sind von Regierungen oder Währungsunionen kontrollierte 
Zahlungsmittel ohne inneren, hinterlegen Wert (wie z. b. Edelmetalle), die Wertzumessung erfolgt dadurch, 
dass die Währung als gesetzliches Zahlungsmittel vorgeschrieben wird 
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Herausforderungen. Diese Herausforderungen könnten die nationale Si-

cherheitsarchitektur beeinflussen und neue Risikoprofile in Bezug auf Ter-

rorismus und Radikalisierung schaffen.  

4.3.1.1 Technologische Herausforderungen und terroristische Bedrohungen  

Dezentralisierte Energieerzeugung  

Mit der steigenden Abhängigkeit von erneuerbaren Energiequellen wird 

die Stromproduktion dezentralisiert. Obwohl diese Dezentralisierung 

das Netz resilienter gegen den Ausfall einzelner Anlagen machen kann, 

schafft sie auch neue Angriffsvektoren.   

Cybersicherheitsbedrohungen für erneuerbare Energiesysteme  

Die verstärkte Abhängigkeit von Softwaresystemen, besonders in Photo-

voltaik- und Windkraftanlagen, erhöht das Risiko von Cyberangriffen. 

Billiganbieter ohne robuste IT-Sicherheitsprotokolle könnten das Tor für 

koordinierte Angriffe öffnen.  

Infrastrukturelle Sorgen  

 

Während die physische Infrastruktur des Energieleitungsnetzes weiterhin 

ein potenzielles Angriffsziel bleibt, könnten auch Speichersysteme und 

Verteilnetze für erneuerbare Energien ins Visier von Terroristen gera-

ten.  

4.3.1.2 Gesellschaftliche Herausforderungen und Radikalisierungsrisiken  

Wirtschaftliche Auswirkungen  
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Die erheblichen Investitionen in den Umweltschutz könnten wirtschaftliche 

Belastungen für Unternehmen und Haushalte darstellen. Höhere Energie-

kosten könnten besonders einkommensschwache Haushalte belasten und 

soziale Spannungen verstärken.  

Soziale Ungleichheit und Radikalisierung  

Die sozialen Kosten der Dekarbonisierung, insbesondere wenn sie zu er-

höhter sozialer Ungleichheit führen, könnten Radikalisierungsrisiken in 

bestimmten Bevölkerungsgruppen verstärken.  

Institutionelle Belastungen  

Österreichs umfangreiches Sozialsystem könnte durch die finanziellen 

Herausforderungen der Dekarbonisierung und anderer externer Fakto-

ren, wie dem demografischen Wandel, belastet werden. Ein reduziertes 

oder überlastetes Sozialsystem könnte das Gefühl sozialer Ausgrenzung 

und das Potenzial für Radikalisierung erhöhen.  

Psychosoziale Folgen:  

Mögliche Arbeitsplatzverluste und die wirtschaftliche Unsicherheit könn-

ten zu erhöhtem Stress und psychosozialen Problemen in der Bevölkerung 

führen, was wiederum das Radikalisierungsrisiko erhöht.  

4.3.1.3 Schlussfolgerungen 

Die Dekarbonisierung, angestoßen durch die globalen Bemühungen zur 

Reduzierung von Treibhausgasemissionen, hat tiefgreifende Auswirkun-

gen auf die Infrastrukturen und Gesellschaften von Ländern, einschließ-

lich Österreich. Dieser Wandel bringt sowohl Chancen als auch potenzi-

elle Risiken für die nationale Sicherheitsarchitektur mit sich, insbesondere 

im Kontext terroristischer Bedrohungen.  



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

129 
 

 

Dekarbonisierungsbemühungen sind essenziell, erfordern jedoch eine 

sorgfältige Überlegung der Sicherheitsaspekte sowohl in technologischer 

als auch in sozialer Hinsicht.16 Es ist notwendig, in Cybersicherheit zu in-

vestieren, um die wachsenden Risiken im erneuerbaren Energiesektor zu 

adressieren. Weiters müssen Mechanismen eingerichtet werden, um die 

wirtschaftlichen und sozialen Auswirkungen der Dekarbonisierung zu 

überwachen und proaktiv darauf zu reagieren.  

Das Erkennen der wachsenden Bedeutung von Resilienz im Cyber-Sektor 

im Lichte der steigenden Kriminalitätszahlen lassen erste Reaktionen und 

das Erkennen des Gefährdungspotentials seitens der staatlichen Akteure 

in Europa erkennen. Hinsichtlich der Kriminalstatistik kann damit gerech-

net werden, dass Cyber-Angriffe einem immer breiteren Personenkreis 

als Mittel zur Zielerreichung zur Verfügung stehen und damit auch im 

Terrorismus-Spektrum als probates Mittel zur Zweckerfüllung gesehen 

werden kann. Investitionen in fortschrittliche Cyberabwehrmaßnahmen 

wie sie in Österreich bspw. zuletzt durch die Kriminaldienstreform ange-

strebt wurde, sind für den Schutz erneuerbarer Energiesysteme unerläss-

lich.  

Die Dezentralisierung der Energieerzeugung führt zu einer Risikostreu-

ung im Hinblick auf physische Angriffe auf die Energieinfrastruktur.17 Ein 

Ausfall kleinerer Einheiten hätte weniger verheerende Folgen als der 

Ausfall eines großen Kraftwerks. Jedoch können Cyberangriffe, insbe-

sondere auf Wechselrichter und andere Komponenten, das Potenzial ha-

ben, den Energiefluss erheblich zu beeinträchtigen.  

 
16 Vgl. (Auswirkung der Dekarbonisierung auf die nationale Sicherheitsarchitektur, 2018) 
17 Vgl. (Cybersicherheit, 2023) 
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Der Einsatz verschiedener Technologien und Softwarelösungen könnte 

den Schutz vor koordinierten Angriffen verbessern. Dennoch ist es von 

entscheidender Bedeutung, Standards für IT-Sicherheit und Best Practices 

für erneuerbare Energieanlagen zu implementieren, um die Anfälligkeit 

für solche Angriffe zu verringern.  

Das wachsende Bewusstsein und die Bedeutung von „Cybersecurity“ in 

der Energiewirtschaft könnten dazu führen, dass Österreich und die EU 

insgesamt mehr Ressourcen in die Forschung und Entwicklung von siche-

reren Systemen investieren, um die Resilienz des Energiesektors zu erhö-

hen.   

Hinsichtlich der sozioökonomischen Änderungen, die mit den Folgen der 

Dekarbonisierung virulent werden, so ist der sozialpolitische Fokus im Be-

reich der Terrorismusprävention auf die Arbeitnehmer in den traditionel-

len Energiesektoren und deren soziale und wirtschaftliche Stellung zu 

richten. Die finanziellen Belastungen der Dekarbonisierung könnten zu 

sozialen Spannungen führen, insbesondere in einkommensschwächeren 

Haushalten. Diese Spannungen könnten die Gefahr von Radikalisierung 

und das Aufkommen extremistischer Gruppierungen, die sich gegen De-

karbonisierungsmaßnahmen richten, erhöhen.  

Das österreichische Sozialsystem, eines der umfangreichsten weltweit, 

könnte unter dem Druck der finanziellen Herausforderungen der Dekar-

bonisierung und anderer globaler Probleme, wie z.B. der COVID-19-

Pandemie, leiden. Ein geschwächtes Sozialsystem könnte wiederum das 

Radikalisierungsrisiko erhöhen, wenn Menschen sich von der Regierung 

im Stich gelassen fühlen.18Die Entwicklung einer interdisziplinären und 

 
18 Vgl. (DERAD, 2022) 
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ausgewogenen Strategie in Österreich mit europaweiten Rahmenbedin-

gungen hat die mit ihr verbundenen Sicherheits- und Sozialherausforde-

rungen bestmöglich zu berücksichtigen.  

Die EU, als übergeordnete Institution, könnte eine Rolle bei der Milde-

rung dieser Risiken spielen, indem sie Unterstützung und Ressourcen für 

Mitgliedstaaten bereitstellt, um sowohl die technologischen als auch die 

gesellschaftlichen Herausforderungen der Dekarbonisierung zu bewälti-

gen.   

Es ist von entscheidender Bedeutung, dass sowohl nationale als auch sup-

ranationale Entscheidungsträger diese Risiken erkennen und proaktive 

Maßnahmen ergreifen, um potenzielle Bedrohungen für die Sicherheits-

architektur zu minimieren.19 Die Investition in Technologie, Bildung und 

soziale Wohlfahrt wird sowohl kurz- als auch langfristig entscheidend 

sein, um die Resilienz gegenüber den vielfältigen Bedrohungen zu erhö-

hen, die sich aus der globalen Energiewende ergeben.   

4.3.2 Wissenstransfer  

Die Fortschritte im digitalen Informationsaustausch haben sowohl positive 

als auch negative Implikationen für die Sicherheitsarchitektur Österreichs 

und der Europäischen Union, insbesondere im Hinblick auf terroristische 

Phänomene.  

4.3.2.1  Risiken und Herausforderungen  

Desinformation und Radikalisierung  

Die Möglichkeit der gezielten Verbreitung von Desinformation im Inter-

net birgt erhebliche Gefahren. Kontrollmechanismen, die in Face-to-

 
19 Vgl. (Kommission, 2018) 
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Face-Kommunikation existieren, fehlen online oft. Dies wird durch Algo-

rithmen verschärft, die Inhalte basierend auf vorherigem Verhalten und 

Interessen vorschlagen, was dazu führen kann, dass Personen verstärkt 

extremistischen Inhalten ausgesetzt sind. Das Internet hat somit das Po-

tential, die Radikalisierung durch Propaganda und Desinformation zu 

beschleunigen.  

Digitaler Terrorismus  

Die Technologie ermöglicht es terroristischen Netzwerken, Informationen 

schnell und effizient untereinander auszutauschen. Verschlüsselte Kommu-

nikationsplattformen erschweren Überwachungsversuche durch Sicher-

heitsbehörden. Ferner bieten digitale Plattformen Anleitungen zur Her-

stellung von Waffen, wie z.B. 3D-gedruckte Schusswaffen oder den Ein-

satz von Drohnen für terroristische Zwecke.  

Hemmschwelle zur Gewaltausübung:  

Die Distanzierung durch digitale Mittel kann die Hemmschwelle zur Aus-

übung von Gewalt verringern, da Täter nicht direkt mit den Folgen ihrer 

Handlungen konfrontiert werden.  

 

 

4.3.2.2 Chancen und Möglichkeiten  

Internationale Zusammenarbeit 

Die Vernetzung ermöglicht es Sicherheitsbehörden, Informationen rasch 

auszutauschen und koordinierte Aktionen gegen terroristische Aktivitäten 

durchzuführen. Plattformen wie SIS, SIRENE und SIENA sind hierfür bei-

spielhaft.  
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Überwachung und Prävention  

Technologische Fortschritte erlauben eine effektivere Überwachung kri-

mineller Aktivitäten. Durch den gemeinsamen Austausch von Wissen kön-

nen Sicherheitsbehörden „Zero-Day“-Schwachstellen entdecken und nut-

zen, um verschlüsselte Kommunikationen zu überwachen.  

Bildung und sozioökonomischer Fortschritt 

Ein positiver Aspekt der digitalen Entwicklung ist der erleichterte Zugang 

zu Bildung, auch für sozial benachteiligte Bevölkerungsgruppen. Dies 

könnte langfristig dazu beitragen, den Nährboden für bestimmte terro-

ristische Strömungen zu reduzieren, insbesondere wenn diese hauptsäch-

lich aus bildungsfernen und sozial schwachen Gesellschaftsschichten rek-

rutieren.  

4.3.2.3 Schlussfolgerungen  

Die Digitalisierung und der technologische Fortschritt haben unbestreit-

bar die Landschaft der Informationsverbreitung und -erfassung revoluti-

oniert. Dies hat sowohl Vorteile als auch Herausforderungen für die Si-

cherheitsinfrastruktur Österreichs als Teil der EU mit sich gebracht.  

Die Möglichkeit, dass Desinformation und extremistische Ideologien über 

das Internet verbreitet werden, erhöht das Risiko von Radikalisierung 

und Terrorismus20. Die Algorithmen moderner Plattformen können dazu 

beitragen, dass Personen in Informationsblasen gefangen werden, die 

ihre extremen Ansichten weiter verstärken. Dies ist besonders problema-

tisch, wenn man bedenkt, dass der Großteil der österreichischen Bevöl-

kerung Zugang zum Internet hat und daher potenziell solchen Informati-

onen ausgesetzt ist. Für Sicherheitsarchitekturen bedeutet dies, dass sie 

 
20 Vgl. (ITCom, 2023) 
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nicht nur traditionelle physische Bedrohungen, sondern auch digitale In-

formationskampagnen berücksichtigen müssen.21  

Ebenso stellt die rasante Verbreitung von Technologie und Informationen 

terroristischen Gruppierungen neue Tools und Ressourcen zur Verfügung, 

von verschlüsselten Kommunikationsplattformen bis hin zu 3D-gedruckten 

Waffen. Dies erfordert von den Sicherheitsbehörden ein hohes Maß an 

Anpassungsfähigkeit und Reaktionsfähigkeit. Sie müssen mit den sich 

ständig weiterentwickelnden technologischen Möglichkeiten Schritt hal-

ten, um potenzielle Bedrohungen effektiv zu bekämpfen.  

Doch es gibt auch Hoffnungsschimmer. Die technologische Entwicklung hat 

auch zu positiven Auswirkungen in der Terrorismusbekämpfung geführt. 

Sicherheitsbehörden weltweit können nun schneller und effizienter mitei-

nander kommunizieren und zusammenarbeiten. Durch Plattformen wie 

SIS, SIRENE und SIENA ist eine transnationale Überwachung und Daten-

austausch möglich, wodurch die Fähigkeit zur Erkennung und Reaktion 

auf grenzüberschreitende terroristische Aktivitäten verbessert wird.22 

Der Zugang zu Bildung und Information kann auch als eine Art "sozialer 

Impfstoff" gegen Radikalisierung dienen. Technologischer Fortschritt 

kann, wenn er richtig eingesetzt wird, dazu beitragen, dass benachtei-

ligte Bevölkerungsgruppen aus der Armut gehoben werden und Zugang 

zu Bildung erhalten, was wiederum die Wahrscheinlichkeit verringern 

könnte, dass sie für extremistische Ideologien empfänglich sind.  

 
21 Vgl. (Siebertshofer, 2019) 
22 Vgl. (Sicherheitszusammenarbeit, 2023) 
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Abschließend kann man feststellen, dass die Auswirkungen der Digitali-

sierung und des technologischen Fortschritts auf die Sicherheitsinfrastruk-

tur Österreichs und der EU zweischneidig sind. Es besteht das Potenzial 

sowohl für ernsthafte Bedrohungen als auch für bedeutende Fortschritte 

in der Terrorismusbekämpfung. Es liegt an den Entscheidungsträgern, 

proaktive Strategien zu entwickeln, die die positiven Aspekte dieser Ent-

wicklungen maximieren und die negativen minimieren. Ein solches Gleich-

gewicht kann nur durch kontinuierliche Anpassung, Bildung und internati-

onale Zusammenarbeit erreicht werden.  

4.3.3 Internet  

4.3.3.1 Künstliche Intelligenz  

Materielle Auswirkungen  

Sicherheitstechnologie 

Die Weiterentwicklung der KI ermöglicht nicht nur bessere Überwa-

chungs- und Analysetechnologien, sondern auch ihre Anwendung zur Ver-

besserung physischer Sicherheitsbarrieren und Überwachungssysteme.  

Erhöhtes Risiko durch automatisierte Angriffe 

Terroristische Gruppen könnten KI nutzen, um automatisierte Angriffe zu 

orchestrieren oder Sicherheitssysteme zu umgehen.  

Institutionelle Auswirkungen  

Bildung und Schulung 

Institutionen müssen Mitarbeiter mit der KI-Thematik aber auch im Bereich 

Social-Engineering vertraut machen, um sicherzustellen, dass sie auf dem 

aktuellen Stand der Bedrohungen und Gegenmaßnahmen sind.  

Ethik und Gesetzgebung 
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Da KI eine waffenähnliche Wirkung haben kann, muss der Gesetzgeber 

hins. Kontrolle und Lenkung legistisch aktivwerden, um dadurch die Ent-

wicklung und den Einsatz dieser Technologien zu regulieren.  

4.3.3.2 Kryptowährungen  

Materielle Auswirkungen   

Erhöhtes Finanzrisiko  

Die Anonymität von Kryptowährungen stellt ein erhebliches Risiko für die 

materielle Sicherheit dar, da sie die Finanzierung terroristischer Aktivi-

täten erleichtern kann.  

 

Technologische Anpassungen  

Es könnte notwendig werden, fortschrittliche Technologien zu entwickeln, 

um Krypto-Transaktionen zu überwachen und verdächtige Aktivitäten zu 

identifizieren.  

Institutionelle Auswirkungen  

Regulierung von Kryptowährungen  

Institutionen könnten gezwungen sein, strengere Kontrollen und Regulie-

rungen für den Einsatz und den Handel von Kryptowährungen einzufüh-

ren.  

Zusammenarbeit mit Technologieanbietern  

Institutionen müssen möglicherweise eng mit Technologieunternehmen zu-

sammenarbeiten, um sicherzustellen, dass sie über die notwendigen Tools 

und Ressourcen verfügen, um Bedrohungen zu bekämpfen, die durch die 

Nutzung von Kryptowährungen entstehen.  



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

137 
 

4.3.3.3 Schlussfolgerungen  

Das Internet und die damit verbundenen technologischen Phänomene wie 

KI und Kryptowährungen haben die Landschaft des globalen Terrorismus 

in den letzten Jahren tiefgreifend verändert. Diese Änderungen haben 

direkte und nachhaltige Auswirkungen auf die Sicherheitsarchitektur so-

wohl in Österreich als auch in der gesamten Europäischen Union.  

Technologie als zweischneidiges Schwert  

Einerseits bieten diese Technologien enorme Möglichkeiten zur Stärkung 

der Sicherheitsinfrastruktur – sei es durch fortschrittliche Überwachung, 

Datenanalyse oder das Aufspüren und Blockieren verdächtiger Finanz-

transaktionen. Andererseits können sie, wenn sie in die falschen Hände 

geraten, zur Förderung und Umsetzung terroristischer Agenden verwen-

det werden. Dieser Dualismus macht es für Sicherheitsbehörden schwie-

rig, stets auf dem neuesten Stand der Technologie zu bleiben und dabei 

deren potenzielle Gefahren zu minimieren.23 

  

Die Anforderung einer adaptiven Sicherheitsinfrastruktur  

Die rasante Entwicklung der Technologie erfordert eine ebenso schnelle 

Anpassungsfähigkeit der Sicherheitsstrategien. Österreich und andere 

EU-Länder müssen nicht nur in ihre technologische Infrastruktur investie-

ren, sondern auch in Forschung und Entwicklung, um neue Bedrohungen 

zu antizipieren und proaktiv darauf zu reagieren.  

Interstaatliche Kooperation ist unerlässlich  

 
23 (Müller & Stein, 2022) 
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Die grenzüberschreitende Natur des Internets und der digitalen Techno-

logien erfordert eine engere Zusammenarbeit und Koordination zwi-

schen den EU-Ländern. Gemeinsame Standards, Informationsaustausch 

und kooperative Ermittlungsstrategien sind erforderlich, um den neuen 

Arten von Bedrohungen effektiv zu begegnen.24  

 Gesetzgebung und Ethik im digitalen Zeitalter  

Während technologische Lösungen eine wichtige Rolle spielen, ist auch 

die Anpassung der gesetzlichen Rahmenbedingungen von entscheiden-

der Bedeutung. Die Gesetze müssen sowohl die Nutzung dieser Techno-

logien regulieren als auch sicherstellen, dass die Grundrechte und Frei-

heiten der Bürger nicht beeinträchtigt werden.25 Es entsteht eine ethische 

Gratwanderung zwischen Sicherheit und Privatsphäre, die sowohl auf 

nationaler als auch auf EU-Ebene berücksichtigt werden muss.  

Bildung und Bewusstsein  

Die Bedeutung von Bildung kann nicht genug betont werden. Es ist von 

entscheidender Bedeutung, dass sowohl die Sicherheitskräfte als auch 

die allgemeine Öffentlichkeit über die Möglichkeiten und Risiken der di-

gitalen Technologien informiert sind. Ein gut informierter Bürger ist so-

wohl ein aktiver Verteidiger seiner eigenen Sicherheit als auch ein wert-

voller Partner für die Sicherheitsdienste. 26 

Insgesamt steht Österreich und die EU vor einer beispiellosen Herausfor-

derung. Aber mit proaktiven Strategien, interstaatlicher Kooperation 

und einem starken Schwerpunkt auf Bildung und Forschung können sie 

 
24 (Gerabauer & Duval, 2022) 
25 (Petrovic & Nowak, 2020) 
26 (Rossi & Blanc, 2023) 
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nicht nur diesen Herausforderungen begegnen, sondern auch eine siche-

rere Zukunft für ihre Bürger schaffen.  

4.4 Resümee 

Im Rahmen der gegenständlichen Ausarbeitung wurde die Thematik 

„Terrorismus im Blickwinkel des technologischen Fortschritts“ betrachtet. 

Dabei wurde das Ziel verfolgt, mögliche künftige Entwicklungen im 

Technologiesektor, deren Bedeutung für den internationalen Terrorismus 

sowie hieraus ableitbare Konsequenzen zur Terrorismusbekämpfung und 

-vermeidung zu erarbeiten.  

Wie bereits eingangs erwähnt, bringen die angesprochenen Themen wie 

Dekarbonisierung, Wissenstransfer und die Nutzung des Internets 

grundsätzlich viel Positives für die Menschheit mit sich, sofern diese 

Errungenschaften friedvoll eingesetzt werden. Oftmals gehen diese 

grundsätzlich positiv gemeinten Entwicklungen jedoch mit kriminellen 

Ideologien einher. 

Seit Beginn der 1990er Jahre prägt das Internet die Gesellschaft wie 

kaum etwas anderes davor. Keine andere technologische Errungenschaft 

hat in der Welt so viel Schlagzeilen hervorgerufen wie dieses Thema. 

Am Anfang ging eine Welle der Begeisterung durch die Öffentlichkeit 

und durch die Medien: Das Internet galt als „Heilsbringer“, als 

„Problemlöser“, als „Weg in die Informationsgesellschaft“. Vertreter der 

unterschiedlichsten Fraktionen setzten ihre Hoffnungen in das neu 

geschaffene Internet. Das sogenannte „World Wide Web“ sollte den 

Menschen freien Zugang zu Informationen verschaffen, es sollte der 

Weltwirtschaft durch elektronischen Handel neue Impulse und der 
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Weltbevölkerung ein Instrument zur Demokratisierung in die Hand 

geben.  

 

Aber auch, als das Internet noch in den Kinderschuhen steckte, 

entdeckten Extremistinnen und Extremisten die Macht des virtuellen 

Raums für sich. Im Laufe der Zeit, als der technologische Fortschritt der 

virtuellen Welt voranschritt, eröffneten sich auch neue Optionen für 

Extremisten, diese zu verändern. Mit Einsetzen des Millenniums (als 

Beispiel sei hier die koordinierte Flugzeugentführung von 4 

Passagiermaschinen durch Kräfte der Al-Qaida und Steuerung dieser in 

die WTC Twin-Towers sowie in das Pentagon angeführt) wurde das 

Internet zum Spielplatz des internationalen Terrorismus. Seitdem wird 

das Netz zur Planung terroristischer Anschläge bis hin zur Rekrutierung 

von neuem Personal und Finanzierung eben dieser Gruppen genutzt.  

Durch neue Entwicklungen, wie künstliche Intelligenz (KI) aber auch durch 

die Einführung von Kryptowährungen, hat sich die Landschaft des 

heutigen Terrorismus grundlegend verändert. Diese neuen Entwicklungen 

bieten eine Vielzahl an Möglichkeiten, um einerseits Terror gegenüber 

den Sicherheitsstrukturen eines Staates und deren Zivilbevölkerung 

auszuüben. Andererseits werden dem Staat und damit verbunden der 

jeweiligen Sicherheitsstruktur probate Mittel wie fortschrittliche 

Überwachung, Analyse von Datenströmen und Verfolgung von 

Finanztransaktionen zur Gefahrenabwehr in die Hand gegeben. 

Die Herausforderung für die westliche Welt und speziell für Europa liegt 

darin, mit dieser rasanten Entwicklung Schritt zu halten, mögliche 

Bedrohungen antizipieren zu können und proaktiv darauf zu reagieren. 
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Terroristische Organisationen nutzen das Internet und insbesondere 

Social Media Plattformen zur Rekrutierung neuer Mitglieder und zur 

Verbreitung extremistischer Ideologien. Die Radikalisierung erfolgt somit 

meist im virtuellen Raum und auf anonyme Art und Weise. Durch die 

Möglichkeit der verschlüsselten Kommunikation untereinander ist ein in 

Echtzeit nahezu unbemerkter Austausch von Information und diversem 

anderen extremistischen Gedankengut problemlos möglich. Das Internet 

ist heute nicht mehr nur ein Teil des gesamten Spektrums von radikalen 

Fanatikern – es ist zur primären operationellen Umgebung, sprich 

„Spielwiese“ geworden, ein Ort, an dem politisch motivierte Ideologien 

realisiert, terroristische Aktivitäten geplant und soziale Bewegungen 

geschaffen werden.  

Trotz des sich stetig ändernden „Online-Extremismus“ ist davon 

auszugehen, dass das Internet in den nächsten Jahrzehnten für 

extremistische Zwecke von essenzieller Wichtigkeit bleiben wird. In der 

Vergangenheit hat sich immer wieder gezeigt, dass Extremisten und 

radikale Fanatiker ihre Vorgehensweise ständig an die sich 

verbessernden Technologien anpassen, um diese stets optimal nutzen zu 

können. Der technologische Fortschritt bietet einerseits das Potential für 

ernsthafte Bedrohungen der Sicherheitsarchitekturen Europas, aber auch 

eine Fülle an Möglichkeiten in der Terrorismusbekämpfung bzw. 

Überwachung. Durch den über die Grenzen hinaus operierenden 

Terrorismus ist auch eine effiziente und grenzüberschreitende 

Kommunikation und Zusammenarbeit verschiedener Sicherheitsbehörden 

unabdingbar.   

Neben technologischen Entwicklungen wie dem Internet spielt auch die 

Zielsetzung der Dekarbonisierung im sicherheitspolitischen Bereich eine 
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zentrale Rolle. Die weltweite Intention zur Eindämmung von 

Treibhausgasen führt auch in Österreich zu Veränderungen in der 

Gesellschaft. Der Ausstieg aus fossilen Energieträgern birgt finanzielle 

Herausforderungen und verstärkt zunehmend die sozio-ökonomischen 

Spannungen zwischen den unterschiedlichen Gesellschaftsschichten. 

Durch die finanziellen Belastungen, die mit dem Umstieg auf 

erneuerbare Energiequellen einhergehen, besteht die Möglichkeit, dass 

sich vor allem einkommensschwächere Haushalte mit diesem Umstieg 

finanziell schwertun und sich dadurch sozial ungleich behandelt fühlen. 

Dies kann in Folge dazu führen, dass diese Personengruppen 

empfänglicher für Fake-News sind und von radikal-ideologisch 

motivierten Gruppen beeinflusst werden können. 

Das Internet wiederrum bietet hier den idealen Nährboden, um vor allem 

Personal aus bildungsfernen und sozial schwachen Gesellschaftsschichten 

mit verschiedenen Social-Media-Kanälen für sich zu gewinnen. 

 

Es werden gezielt Verschwörungstheorien in Umlauf gebracht und man 

„spielt“ mit den unterschwelligen Ängsten dieser Menschen. 

Die Verbreitung von Halbwahrheiten und Fake-News wurde speziell im 

Zuge der COVID-Krise sehr deutlich. Selbst offenkundig intelligente 

Menschen aus der sogenannten „Mittelschicht“ wurden Opfer dieser 

verbreiteten Halbwahrheiten bzw. Lügen. Man war aufgrund der Fülle 

an Informationen, welche im Web kursierten, nicht mehr in der Lage, 

falsch von richtig zu unterscheiden. Was entsprach der Wahrheit, was 

war falsch bzw. eine Lüge?! 



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

143 
 

Die finanzielle Schlechterstellung von Menschen, oftmals auch gepaart 

mit Sorgen, Wut und Ungleichbehandlung können in diesem Segment des 

Umstiegs von fossilen auf erneuerbare Energieträger ein „Trigger“ sein, 

um sich von radikalen Gruppen ansprechen zu lassen.  

Im Zuge dieser Projektarbeit konnte mittels Literaturrecherche 

festgestellt werden, dass die sozialen Auswirkungen der 

Dekarbonisierung und damit verbunden die Affinität zum Internet 

indirekt ein verstärkender Faktor für eine mögliche Radikalisierung sein 

können.  

Abschließend sei hier anzumerken, dass die fortschreitende 

Digitalisierung, verbunden mit der Dekarbonisierung eine 

Herausforderung für die Sicherheitsarchitektur in Österreich aber auch 

für die Bürger dieses Staates darstellt.  

Beide Gruppen müssen sich dessen bewusst sein, dass neue Technologien 

nicht nur positiv eingesetzt werden können. Eine proaktive Teilnahme 

aller Verantwortlichen, eine innerstaatliche Kooperation und 

Koordination sowie die Etablierung entsprechender 

Informationskampagnen für die Bürger Österreichs müssen das Ziel sein, 

um diesen Herausforderungen begegnen zu können und um der 

Bevölkerung eine sichere Zukunft gewährleisten zu können. 
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5 Handlungsraum „Umwelt/Klimaveränderung“ 

5.1 Umwelt und Klimaveränderung aus globaler Betrachtung 

Der humane Einfluss auf die Erdatmosphäre hat in den letzten Jahrzehn-

ten zu beispiellosen Veränderungen in den Umweltbedingungen ge-

führt. Die Wissenschaft forscht in vielen Bereichen zu diesen Verände-

rungen und erkennt die Dringlichkeit und die globale Größenordnung 

der Klimaveränderung an. Einleitend wird die Bedeutung dieser Verän-

derungen aus globaler Sicht kurz umrissen. 

5.1.1 Auswirkungen auf  die menschliche Gesundheit 

Mit steigenden Temperaturen häufen sich Hitzewellen, welche intensive 

Ausmaße annehmen. Dadurch erhöht sich das Risiko für hitzebedingte 

Erkrankungen wie beispielsweise Hitzeerschöpfung, Hitzschlag, 

Hitzeödem etc. Auch vermehrte Todesfälle treten besonders bei älteren 

Menschen und Kindern auf.  

Durch höhere Temperaturen, kann überdies die Konzentration von 

bodennahem Ozon zunehmen, dies kann zu Atemproblemen, Asthma und 

weiteren Atemwegserkrankungen führen. 

Die Ausbreitung von Krankheiten durch Vektoren, wie beispielsweise 

durch Zecken, Moskitos wird durch Klimaveränderungen verstärkt. 

Verursachte Krankheiten durch Vektoren können FSME, Borreliose, West-

Nil-Virus und viele weitere sein.  

Auch die Verfügbarkeit, sowie die Qualität der Trinkwasserressourcen 

werden durch die Klimaveränderung beeinflusst. Als Folge kann sich das 

Risiko von Durchfallerkrankungen erhöhen, insbesondere in Gebieten, in 

denen aktuell die Trinkwasserkapazitäten bereits eingeschränkt sind.  
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Nicht zuletzt können, durch die Klimaveränderung intensivierte 

Naturkatastrophen, wie Wirbelstürme, Überschwemmungen oder 

Dürren, Traumata und chronischer Stress verursacht werden. Aus diesen 

Belastungen können langfristige psychische Erkrankungen resultieren.  

(Austrian Panel on Climate Change -APCC 2018, S.17-21) 

 

 

5.1.2 Wirtschaftliche Auswirkungen 

Die Klimaveränderung hat weitreichende wirtschaftliche Auswirkungen, 

die in vielen Sektoren zu verspüren sind. Die Ursachen dieser Folgen 

können physische Schäden, Verschiebungen in Produktions- und 

Verbrauchsmustern, aber auch Anpassungskosten an neue klimatische 

Bedingungen sein.  

Steigende Meeresspiegel und die Zunahme von extremen 

Wetterereignissen führen zu direkten Schäden an Infrastruktur und 

Immobilien. Dadurch entstehen zu hohe Reparatur- und Ersatzkosten, 

welche sich negativ auf die Wirtschaft auswirken.  

Aus landwirtschaftlicher Sicht wird der Anbau bestimmter Kulturen durch 

veränderte klimatische Bedingungen beeinflusst. Dies kann die 

Ernährungssicherheit, aber auch die Einkommen der Bevölkerung, 

insbesondere in Entwicklungsländern, beeinträchtigen.  

Der Tourismus verliert in bestimmten Reisezielen an Attraktivität, sei es 

durch den Verlust von Biodiversität, den Anstieg des Meeresspiegels 

oder durch extreme Wetterereignisse. In diesem Zusammenhang sind die 

in den letzten Jahren stark verkürzten und schneearmen Wintersaisonen 

in europäischen Schigebieten zu erwähnen.  
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Auswirkungen auf die Energieproduktion sind überdies zu erwarten. 

Insbesondere die Wasserkraft, die direkt von klimatischen Bedingungen 

abhängig ist, wird in vielen Gebieten nicht weiterhin im selben Ausmaß 

verfügbar sein. So können beispielsweise Veränderungen der 

Niederschlagszeiten und -mengen, sowie in der Schneeschmelze, 

Auswirkungen auf die Energieproduktion haben.  

Ein weiteres Problemfeld, das im wirtschaftlichen Bereich eine 

wesentliche Rolle spielen kann, sind Versicherungen. Steigende 

Schadensersatzforderungen bewirken Erhöhungen der 

Versicherungsprämien. Dies kann zu wirtschaftlichen Verlusten für 

Betriebe und Privatpersonen führen.  

Die Komplexität wirtschaftlicher Systeme ist vielfältig und hoch, in dieser 

Arbeit werden lediglich einzelne Problemfelder aufgezeigt. 

Auswirkungen durch Umwelt- und Klimaveränderungen bringen 

unzählige und unerwartete Folgeerscheinungen mit sich, welche die 

Wirtschaft vor extreme Herausforderungen stellen kann.  

(Guy P. Brasseur, Daniela Jacob, Susanne Schuck-Zöller, 2017, S.254-

263)  

5.1.3 Soziale und kulturelle Auswirkungen 

Die durch Klimaveränderungen hervorgerufene Wandlung von 

Landschaftszügen und großflächigen Räumen, kann Menschen in lokalen 

Gebieten zwingen zu migrieren. Die Folgen können zu Landverlust und 

kulturellem Identitätsverlust führen. Zusätzlich wird durch Migration das 

Potential für soziale Spannungen und Konflikte erhöht. 

Auch soziale Ungleichheiten können durch Klimaveränderung verschärft 

werden, da benachteiligte Gemeinschaften oft stärker von den Folgen 
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betroffen sind. Zugleich wird für diese benachteiligten Länder und 

Gemeinschaften der Zugang zu Nahrung und Wasser erschwert. Die 

durch Klimaveränderungen eingeschränkte Nahrungsmittelproduktion 

hängt unmittelbar mit den sozialen Ungleichheiten zusammen. 

(Sachverständigenrat für Integration und Migration - DE, 2023 S.19-20) 

5.1.4 Soziale und kulturelle Auswirkungen 

Kälteabhängige Gebiete, wie Polarregionen und Gletschergebiete, 

erleben eine überdurchschnittliche Erwärmung. Das Abschmelzen von 

Eiskappen, Gletschern und Meereis hat gravierende Auswirkungen auf 

die lokale und regionale Tierwelt,  und beeinflusst den globalen 

Meeresspiegel.  

Erhöhte Meerestemperaturen können zu Korallenbleiche führen, wobei 

Korallen ihre symbiotischen Algen verlieren. Zusätzlich können 

Veränderungen von Meeresströmungen auftreten, welche wiederum 

Wetter und Klima an Kontinenten maßgeblich beeinträchtigen. 

Wärmere Meeresoberflächentemperaturen fördern die Entstehung und 

Häufigkeit von tropischen Stürmen und Hurrikanen.  

Von einer Erhöhung der Meerestemperatur ist folglich die Fischindustrie 

betroffen, da viele Fischarten in kältere Gewässer abwandern bzw. sich 

nicht mehr anpassen können.  

Auch Küstenökosysteme sind, durch den Anstieg des Meeresspiegels und 

durch menschliche Aktivitäten wie Landgewinnung und Abholzung, 

gefährdet. Küstenökosysteme sind jedoch wichtige Kohlenstoffsenken 

und bieten Schutz vor Sturmfluten. 

In tropischen Regenwäldern können Veränderungen in 

Niederschlagsmustern und Temperaturen auftreten, die das Wachstum 
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von Bäumen und die Vielfalt der Arten beeinflussen. Darüber hinaus 

fördert Trockenheit die rasche Ausbreitung von Waldbränden. Gebiete 

wie Graslandschaften und Savannen sind in diesem Zusammenhang auch 

vielerorts von Dürren gefährdet, welche die Artzusammensetzung und 

die Bodenfruchtbarkeit negativ beeinflussen. 

Höher gelegene Gebiete erleben Temperaturänderungen, die auch dort 

die Artenverteilung beeinflussen können, wobei einige Arten gezwungen 

sind, auf höhere Höhen auszuweichen, um geeignete Bedingungen zu 

finden. 

(Schwanke, Podbregar, Lohmann, Frater, 2009, S.102, S.154-171) 

5.1.5 Globale Umwelt und Klimaveränderungen – Zusammenfassung 

Die Umwelt und Klimaveränderungen spielen eine zentrale Rolle für die 

globale Entwicklung. Klimawandelbedingte Veränderungen beeinflus-

sen die landwirtschaftliche Produktivität, wodurch die Ernährungssicher-

heit in vielen Regionen gefährdet ist. Wasserknappheit, verstärkt durch 

Klimaveränderungen, bedroht zudem die Wasserversorgung von Milli-

arden von Menschen. Der Anstieg des Meeresspiegels birgt Risiken für 

Küstenregionen und kann massive Umsiedlungen erfordern. Darüber hin-

aus beeinflussen Klimaveränderungen die Biodiversität, was potenzielle 

Ökosystemdienstleistungen beeinträchtigt. Schließlich können gesund-

heitliche Auswirkungen durch veränderte Verbreitungsmuster von Krank-

heiten und extreme Wetterereignisse auftreten. All diese Faktoren, di-

rekt und indirekt, haben tiefgreifende Auswirkungen auf soziale, wirt-

schaftliche und politische Systeme weltweit. Es wird immer deutlicher, 

dass Umweltschutz und die Bewältigung des Klimawandels essenziell 

sind, um nachhaltige globale Entwicklung zu gewährleisten. 
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Klima und Umwelt wird nicht intuitiv mit dem Phänomen Terrorismus in 

Verbindung gebracht. Nichtsdestotrotz kann in mehreren Bereichen ein 

Zusammenspiel von Terrorismus und Klimaveränderungen hervorgeho-

ben werden. In den nachfolgenden Kapiteln werden Schlüsselthematiken 

aus dem Handlungsraum Umwelt- und Klimaveränderungen und die 

Auswirkungen auf das Phänomen Tourismus beleuchtet:  

• Ressourcenkonflikte 

• Verdrängung und Migration 

• Kritische Infrastruktur 

• Radikalisierung aufgrund ökologischer Zerstörung 

5.2 Auswirkungen auf das Phänomen Terrorismus 

Dieser Teil der Arbeit unternimmt den Versuch die Besonderheit des 

Begriffes „Terrorismus“  einzuengen und näher zu beschreiben und 

widmet sich der Frage ob signifikante Veränderungen in bestimmten 

Handelsräumen zu verstärkenden oder abschwächenden Tendenzen von 

Terrorismus führen könnten und versuchen die Verfasser gleichzeitig die 

im bejahenden Fall, unter Zuhilfenahme umfangreicher 

Literaturrecherche Gründe dafür anzuführen. 

Um dieser Aufgabe gerecht zu werden wurde das Kapitel in weitere 

Unterkapitel bzw. Handlungsräume unterteilt. Diese werden zuerst 

beschrieben genauer definiert und dem Begriff Terrorismus 

gegenübergestellt, um festzustellen, ob eine mögliche Kohärenz 

angeführter Begriffe besteht.   
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5.2.1 Terrorismus 

„Der Terrorist des Einen ist der Freiheitskämpfer des Anderen“. Allein diese 

Feststellung von Brian Jenkins, eines amerikanischen Experten für 

Terrorismus, verdeutlicht wie vage, unbestimmt und beliebig 

instrumentalisierbar der Begriff Terrorismus ist (Sevim Kurt, 2009, S. 8). 

Der Begriff Terrorismus ist ein vielschichtiges und komplexes 

gesellschaftliches und politisches Phänomen, das durch die gezielte und 

wiederholte Anwendung von Gewalt, Einschüchterung und Angst 

gekennzeichnet ist. Sein Hauptziel besteht darin, politische, ideologische, 

religiöse oder soziale Veränderungen zu bewirken.  

Terrorismus manifestiert sich durch bewusst geplante und gezielte 

Gewaltakte gegen Zivilisten oder Nicht-Gleichdenkende. Diese 

Gewaltakte dienen dazu, Aufmerksamkeit zu erregen, Angst zu 

verbreiten, politische Ziele zu erreichen oder ideologische Botschaften 

zu vermitteln. Es handelt sich um eine Methode, die von nichtstaatlichen 

Akteuren sowie gelegentlich von Staaten eingesetzt wird, um Interessen 

durchzusetzen oder Ideologien zu verbreiten (Alex P. Schmid, 2013). 

Da es sich bei dem Begriff „Terrorismus“ um ein Thema von großer 

gesellschaftlicher Bedeutung und Interdisziplinarität handelt, eine 

Abgrenzung zu anderen Formen der Gewalt, wie etwa Krieg, Guerilla 

oder organisierte Kriminalität in diesem Zusammenhang unabdingbar 

scheint (Ferid Giebler, 2009, S. 2), gibt es nicht die „EINE EINZIG 

RICHTIGE“ Definition, sondern viel mehr um „EINE VIELER MÖGLICHER“ 

Definitionen, welche in verschiedenen Gebieten der Politikwissenschaft, 

Soziologie, Recht, Psychologie weiter vertieft werden könnten.  
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In der aktuellen Entwicklung des Nahostkonflikts ist deutlich zu erkennen, 

wie beide Konfliktparteien den Begriff 'Terrorismus' strategisch 

einsetzen, um ihren eigenen Kampf zu legitimieren und gleichzeitig den 

des Gegners zu diskreditieren. 

Die israelische Seite verurteilt wiederholt die als menschenverachtend 

betrachteten terroristischen Handlungen von Palästinensern, während 

Palästinenser gleichzeitig der israelischen Armee vorwerfen, in den 

besetzten Gebieten des Westjordanlandes und im Gazastreifen mit als 

terroristisch eingestuften Methoden vorzugehen. 

In einer Umkehrung der Argumentation nutzen beide Seiten den Vorwurf 

des Terrorismus gegen den Gegner, um ihre eigenen als 

Gegenmaßnahmen angesehenen, ebenfalls als terroristisch 

wahrgenommenen Handlungen zu rechtfertigen (Sevim Kurt, 2009, S. 9). 

 

5.2.2 Ressourcenkonflikte 

Ressourcenkonflikte sind komplexe soziale und politische 

Auseinandersetzungen, die aufgrund von Wettbewerb um knappe oder 

ungleich verteilte natürliche, wirtschaftliche oder soziale Ressourcen 

entstehen. Diese Konflikte erstrecken sich über verschiedene Ebenen, von 

individuellen Streitigkeiten bis hin zu internationalen Spannungen, und 

involvieren verschiedene Akteure, darunter Staaten, Gemeinschaften, 

Unternehmen und Einzelpersonen. In Ressourcenkonflikten manifestieren 

sich Konflikte sowohl in friedlichen Verhandlungen und wirtschaftlichen 

Wettbewerben als auch in gewaltsamen Auseinandersetzungen. Sie sind 

in hohem Maße geprägt von Wahrnehmungen von Ungerechtigkeit, 
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Machtungleichgewichten und einem Wettbewerb um begrenzte 

Ressourcen (Homer-Dixon, 1999). 

Der Zusammenhang zwischen Ressourcenknappheit oder Konflikten um 

Ressourcen, Umweltproblemen, Wasserknappheit, Landdegradation, 

soziale Spannungen und Konflikten, einschließlich terroristischer 

Aktivitäten, ist gegeben und können die Entstehung und Eskalation dieser 

negativen Aktivitäten begünstigen. Homer-Dixon vertritt in seinem Werk 

die Meinung, dass Menschen in Gegenden, die von Ressourcenknappheit 

betroffen sind, zugänglicher für die Anwerbung durch extremistische 

Gruppierungen werden. Oft werden dazu Lösungsvorschläge der 

bestehenden Grundbedürfnisse Betroffener durch agierende 

terroristische Gruppierungen präsentiert, um diese zu bewegen sich ihrer 

anzuschließen (Homer-Dixon, 1999). 

Zur bildlichen Veranschaulichung der wichtigsten Bedürfnisse des 

Menschen, nach Maslow: 



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

154 
 

 

 

Der heutzutage stattfindende Klimawandel steht in unmittelbarer 

Wechselwirkung mit der Ernährungslage. Hunger und Durst deutet 

Maslow als wichtigste Bedürfnisebene des Menschen. Sind diese 

physiologischen Bedürfnisse eines Menschen gefährdet, bieten diese 

Ansteckungsgefahr für weitere Konflikträume bzw. Terrororganisationen. 

Nach ausführlicher Literaturrecherche vertreten Verfasser die Meinung, 

dass Ressourcenkonflikte im Zusammenhang mit Terrorismus ein 

bedeutendes und vielschichtiges Phänomen darstellen. Diese könne in 

allen Ebenen der Gesellschaft auftreten und von individuellen 

Auseinandersetzungen, terroristischen Anschlägen bis hin zu 

internationalen Spannungen führen. 
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5.2.3 Verdrängung und Migration 

Laut Kosers Werk „International Migration” geht dieser davon aus, dass 

internationale Migration bzw. Migranten, unter bestimmten negativ 

beeinflussten Aspekten eher radikalisiert werden kann beziehungsweise 

können. 

 

• Gemeinschaftsbildung: 

Migranten welche sich in fremden Ländern isoliert fühlen, sind 

für extremistische Ideologien anfälliger 

• Rekrutierung: 

Das Gefühl der Frustration, Entfremdung und Isolierung 

versuchen extremistische Gruppen bei Migranten 

auszunutzen, um sie für ihre Sache zu gewinnen. 

• Transnationale Netzwerke: 

Migranten welche Kontakt zu ihren Herkunftsländern halten, 

erleichtern extremistischen Gruppen, Transfer von Geld, 

Waffen und Ideologien voranzutreiben. 

• Flucht vor Konflikten: 

Ebenfalls bieten extremistische Gruppen Hilfe gegen 

Unterdrückung in den eigenen Heimatländern an. 

• Radikalisierung in den Heimatländern: 

Migranten, die Schwierigkeiten haben, sich in den 

Aufnahmeländern zu integrieren oder Diskriminierung 

erleben, könnten anfälliger für eine Radikalisierung werden, 
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die sie für extremistische Ideologien empfänglicher macht 

(Koser, 2007). 

Seit dem Ende des Zweiten Weltkriegs hat sich der Nahe Osten als die 

weltweit am stärksten von bewaffneten Konflikten und ihren 

weitreichenden Auswirkungen, wie politischer Instabilität, Terrorismus, 

Migration und Flüchtlingsströmen, betroffene Region erwiesen. Ein 

herausragendes Beispiel ist der Syrienkrieg, der seit dem Arabischen 

Frühling ausgebrochen ist. Dieser Konflikt hat eine Vielzahl von Akteuren 

angezogen, darunter Staaten aus verschiedenen Kulturräumen wie 

Russland, China und die USA, sowie islamische Länder wie der Iran und 

Saudi-Arabien. Diese komplexe und vielschichtige Kriegsdynamik hat 

nicht nur zur Entstehung des sogenannten Islamischen Staates geführt, 

sondern auch zu einer massiven Fluchtbewegung nach Europa, die seit 

2015 anhält. Gleichzeitig hat sich der islamistische Terrorismus in der 

Region verstärkt und ausgebreitet (Hammed, Y. 2022). 

 

Abb. 2: Bedrohungen aus europäischer Perspektive 
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5.2.4 Kritische Infrastruktur 

Kritische Infrastrukturen (KRITIS) sind Organisationen oder Einrichtungen, 

deren reibungsloser Betrieb von entscheidender Bedeutung für das Wohl 

des Staates ist. Ein Ausfall oder eine Beeinträchtigung dieser 

Infrastrukturen könnte zu langanhaltenden Versorgungsengpässen, 

erheblichen Störungen der öffentlichen Sicherheit oder anderen 

schwerwiegenden Konsequenzen führen. Im Allgemeinen zählen zu den 

wichtigsten kritischen Infrastrukturen, Organisationen welche als 

Hauptaufgabe das Thema:  

Wasser, Strom, Lebensmittel, medizinische Versorgung oder auch den 

öffentlichen Personennahverkehr behandeln bzw. verwalten. 

(simons-voss.com/de/lexikon/kritische-infrastruktur.html#kritis-

definition) 

 

 

Abb. 3: Kritische Infrastrukturen 
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In Gesellschaften, welche sich durch eine hoch entwickelte Wirtschaft, 

intensive Beteiligung an der Globalisierung und einen ausgeprägten 

Grad an Arbeitsteilung auszeichnen, nimmt die Bedeutung an intakten 

Infrastrukturen stetig zu und gewinnt somit auch der Schutz dieser 

Einrichtungen immer mehr an Bedeutsamkeit.  

Österreich verfügt über stabile Infrastrukturen und ist die 

Versorgungssicherheit in den Bereichen  

• Nahrungsmittel,  

• Verkehr,  

• Telekommunikation,  

• Energie,  

• Finanzdienstleistungen,  

• Sozial- und Gesundheitsdienstleistungen  

gegeben. Die Lebensgrundlagen der Bevölkerung und die Attraktivität 

des Wirtschaftsstandorts hängen gleichermaßen von der konstanten 

Verfügbarkeit und der reibungslosen Kooperation einer breiten Palette 

von Infrastrukturen ab 

(https://www.bundeskanzleramt.gv.at/themen/sicherheitspolitik/schutz-

kritischer-infrastrukturen.html).  

 

Gerade diese Wichtigkeit macht die kritische Infrastruktur für 

Terrorismus so attraktiv. Angriffe auf kritische Infrastrukturen können 

kolossale Konsequenzen nach sich ziehen da sie die Funktionsfähigkeit 

bedeutender Organisationen gefährden. 
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Neben der symbolischen Bedeutung und der Demonstration von Stärke, 

ist den Terroristen eine gewisse Medienpräsenz sicher und können sie 

durch diese ihre Botschaften und Ideologien einem breit gefächerten 

Publikum vermitteln. Durch den erheblichen Schaden wird direkter Druck 

auf die Regierung ausgeübt und sind finanzielle Forderungen leichter 

durchzusetzen (Chalk, S. 2019).  

Die Verfasser kommen zu der Ansicht, dass die Ernsthaftigkeit der 

Bedrohung kritischer Infrastrukturen durch Terrorismus und die 

Notwendigkeit sorgfältiger Planung und Schutzmaßnahmen, um deren 

Sicherheit zu gewährleisten und potenzielle Risiken zu minimieren, ein 

primäres Anliegen für die nationale Sicherheit ist und es gilt erhebliche 

Ressourcen in diese zu investieren. 

5.2.5 Radikalisierung aufgrund ökologischer Zerstörung 

Die ökologische Zerstörung und der Klimawandel haben in den letzten 

Jahrzehnten erhebliche gesellschaftliche und politische Auswirkungen 

gehabt. Ein Phänomen, das in diesem Kontext an Bedeutung gewinnt, ist 

die Radikalisierung bestimmter Gruppen und Individuen aufgrund 

ökologischer Anliegen. Die maßgebenden Faktoren für eine 

Radikalisierung im Zusammenhang mit ökologischer Zerstörung können 

wie folgt zusammengefasst werden: 

• Die Dringlichkeit der Thematik 

Die rapide Zerstörung von Ökosystemen und die fortschreitenden 

Folgen des Klimawandels erzeugen ein massives Gefühl der 

Dringlichkeit bzw. der Notwendigkeit so rasch als möglich aktiv zu 

werden. Legale Möglichkeiten wie Demonstrationen oder 

Gespräche mit Interessensvertretern und Lobbyisten führen oft nur 
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langsam oder nicht zu zufriedenstellenden Ergebnissen. Radikale 

Methoden könnten aus diesen Gründen zunehmend in Betracht 

gezogen werden. 

• Frustration über bestehende Strukturen und Systeme 

Die Wahrnehmung dass Regierungen und Großkonzerne zu 

langsam und nicht angemessen handeln, kann zu Frustration und 

Entfremdung führen. Das Gefühl außerhalb von diesen Systemen 

handeln zu müssen, könnte somit die Radikalisierung von Personen 

oder Gruppierungen fördern. 

• Einfluss von radikalen Gruppen 

Öko-radikale Gruppen sehen in der Anwendung von Gewalt den 

einzigen Weg um maßgebliche Veränderungen bewirken zu 

können. Dahingehend erfolgen Aufrufe zu gewalttätigem 

Wiederstand oder zu gesetzeswidrigen bis hin zu terroristischen 

Handlungen von solchen Gruppen. 

Die Radikalisierung aufgrund ökologischer Zerstörung ist ein 

vielschichtiges Phänomen, das eng mit der Wahrnehmung von 

Dringlichkeit und dem Gefühl, dass seitens Regierungen und Konzernen 

zu wenig unmittelbare Handlungen erfolgen verknüpft ist. Es gilt eine 

zunehmende Radikalisierung zu erkennen und auch richtig zu verstehen, 

um gewaltfreie Lösungsmöglichkeiten durch Kommunikation zu 

bestärken. 

5.3 Auswirkungen in Österreich als Teil der Europäischen Union 

In den folgenden Kapiteln werden die Auswirkungen der soeben 

beschriebenen, signifikanten Veränderungen und die damit verbundene 

erhöhte Terrorgefahr auf die österreichische Sicherheitsarchitektur 
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behandelt. Im Rahmen dieser Betrachtung wird der Blick auf jene 

Sicherheitsmaßnahmen und -institutionen Österreichs gelegt, welche auf 

nationaler und europäischer Ebene implementiert worden sind, um die 

Sicherheit des Staates und seiner Bürger zu gewährleisten. Aus Sicht der 

Forschungsgruppe kommt neben der Strafverfolgung sowie der 

Sicherheitsverwaltung im Inland durch die Sicherheitsbehörden mit deren 

Wachkörper auch der militärischen Landesverteidigung eine 

bedeutende Rolle zu. Darüber hinaus muss insbesondere die 

Terrorismusbekämpfung Österreichs und die Zusammenarbeit 

Österreichs mit der Europäischen Union in die Überlegungen mit 

einbezogen werden.  Die hier genannten Komponenten der 

österreichischen Sicherheitsarchitektur werden daher in der 

gegenständlichen Aufarbeitung vor dem Hintergrund der im vorigen 

beschriebenen Gefährdungspotenziale jeweils in Hinblick auf deren 

materielle und institutionelle Möglichkeiten bzw. Fähigkeiten 

begutachtet. 

5.3.1 Gefährdungsanalyse – Risikomanagement 

Einleitend wird festgehalten, dass eine steigende Terrorgefahr auf 

nationaler und internationaler Ebene nach Einschätzung der 

Forschergruppe erhebliche Auswirkungen auf die Sicherheitsarchitektur 

Österreichs hätte. Die österreichische Regierung muss proaktiv auf diese 

Bedrohungen reagieren können. In Anlehnung an die Richtlinien für die 

polizeiliche Lageführungsarbeit wäre die Regierung gefordert, eine 

deutlich skizzierte Feststellung der Gefahrenlage durchzuführen und 

diese dann für die Planung geeigneter Maßnahmen umfassend zu 

beurteilen, sodass diese Beurteilung als Grundlage für alle staatlichen 

Erwägungen in dem Zusammenhang herangezogen werden könnte. 
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(Bundesministerium für Inneres Generaldirektion für die öffentliche 

Sicherheit Abt II/2 – Einsatzangelegenheiten, 2013, S. 16-21).  

Antizipiert man eine derartige Gefahren- bzw. Bedrohungslage, lassen 

sich vorab folgende, pauschal erörterte Herausforderungen innerhalb 

der Sicherheitsarchitektur Österreichs ableiten: 

5.3.1.1 Objektschutz 

Den staatlichen Objektschutzmaßnahmen kommt insbesondere im Fall 

einer Bedrohungslage durch nationalen oder internationalen Terrorismus 

eine zentrale Bedeutung zu. Das Bundesministerium für Inneres hat mit 

Erlass geregelt, welche Objekte von den Sicherheitsbehörden und ihren 

Organen in deren Zuständigkeitsbereich geschützt bzw. überwacht 

werden müssen und unterteilt dazu folgende Objektkategorisierung: 

 

 

• Verfassungsmäßige Einrichtungen (z.B. Parlament, Bundeskanzler-

amt, udglm.) 

• Völkerrechtsobjekte (z.B. Vertreter ausländischer Staaten) 

• Objekte der kritischen Infrastruktur (z.B. Einrichtungen Anlagen) 

Darüber hinaus befindet sich im Regelumfang dieses Erlasses auch eine 

Schutzkategorisierung in folgender Ausprägung: 

• Schutzkategorie 1 – sehr hohe Schutzwürdigkeit (z.B. Umspann-

werke der APG) 

• Schutzkategorie 2 – hohe Schutzwürdigkeit (z.B. Austrocontrol) 

• Schutzkategorie 3  - Schutzwürdigkeit aufgrund nationaler Bedeu-

tung (z.B. Flughäfen) 
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In der Organisationsstruktur ist festgelegt, dass die Direktion für 

Staatsschutz und Nachrichtendienst als Nachfolgeorganisation des 

Bundesamtest für Verfassungsschutz und Terrorismus für die 

Schutzkategorien 1 und 2 und die Landesämter für Verfassungschutz und 

Terrorismus für die Schutzkategorie 3 zuständig ist. Schließlich nimmt der 

Erlass auf die jeweils erforderlichen Schutzkonzepte und 

Überwachungsformen und führt unter anderem aus, dass die 

Zusammenarbeit mit dem Bundesheer vorgesehen ist, sofern die 

Sicherheitsbehörden die Objektschutzaufgaben nicht aus eigenem 

erfüllen können. (Bundesamt für Inneres, Bundesamt für 

Verfassungsschutz – Objektschutzerlass, 2019, S. 2-4). 

5.3.1.1.1 Diskussion über notwendige Anpassungen 

Ressourcenknappheit kann zu einem verstärkten Wettbewerb um 

lebenswichtige Ressourcen wie Wasser, Nahrung und Land führen. Dieser 

Wettbewerb kann zu Konflikten und Gewalt zwischen Gruppen oder 

Gemeinschaften führen. Diese Ressourcenkonflikte wären nach dem 

Dafürhalten der Forschergruppe ein guter Nährboden für die 

Formierung terroristischer Organisationen. Im oben zitierten BMI-Erlass 

sollte deswegen innerhalb der Objektkategorisierung „Schutz kritischer 

Infrastruktur“ vor dem Hintergrund der Gefahrenlage 

„Ressourcenknappheit“ zwingend die Objekte der staatlichen 

Grundversorgung aufgenommen werden. Darüber hinaus wäre es 

vorteilhat, wenn diese Objekte in die Schutzkategorie 1 aufgenommen 

werden würden, zumal ihnen nach Einschätzung der Forschergruppe eine 

unvergleichbar wichtige Schutzwürdigkeit zukommen würde. 
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5.3.1.2 Grenz- und Flughafensicherheit 

Als EU-Mitgliedsstaat befindet sich Österreich gegenwärtig innerhalb 

des sogenannten Schengenraums, welcher insgesamt 27 Länder umfasst. 

Neben 23 EU-Mitgliedsstaaten sind folgende vier europäische Länder 

ebenfalls Teil des Schengenraums: Island, Liechtenstein, Norwegen und 

Schweiz. Die Schaffung des Schengenraums war mit dem Bestreben bzw. 

der Zielsetzung hinterlegt, die Kontrolle des Personenverkehrs an den 

Binnengrenzen abzuschaffen und den Warenverkehr bzw. -transport zu 

erleichtern. Mit dem EU-Beitritt Österreichs und der Unterzeichnung der 

Ratifikationsurkunde zum Beitritt Österreichs in den gemeinsamen 

Schengenraum im Jahr 1997 erlangte dieses Bestreben 

Rechtswirksamkeit. (Schengener Übereinkommen – Durchführung, 1997, 

S. 1) 

5.3.1.2.1 Temporäre Wiedereinführung von Grenzkontrollen 

Aufbauend auf der in gegenständlicher Arbeit angenommenen Erhöhung 

der Terrorgefahr gewinnt die Sicherheit an den Grenzen und 

internationalen Flughäfen an essenzieller Wichtigkeit. Eine effektive und 

vor allem lückenlose Überwachung der Grenzen Österreichs wäre nach 

Einschätzung der Forschergruppe in einer derartigen Gefahrenlage für 

Österreich unabdingbar und müsste mit personellen als auch technischen 

Ressourcen verstärkt werden. Der Schengener Grenzkodex gibt den 

Mitgliedstaaten die Möglichkeit, im Falle einer ernsthaften Bedrohung 

der öffentlichen Ordnung oder der nationalen Sicherheit vorübergehend 

wieder Grenzkontrollen an den Binnengrenzen einzuführen. Die 

Wiedereinführung von Kontrollen an den Binnengrenzen muss als letztes 

Mittel in Ausnahmesituationen angewandt werden und muss den 

Grundsatz der Verhältnismäßigkeit wahren. Die Dauer einer solchen 
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vorübergehenden Wiedereinführung von Grenzkontrollen an den 

Binnengrenzen ist zeitlich begrenzt und hängt von der Rechtsgrundlage 

ab, auf die sich der Mitgliedstaat beruft, der solche Grenzkontrollen 

einführt. Der Umfang und die Dauer der wiedereingeführten 

Grenzkontrollen sollten auf das absolute Minimum beschränkt werden, 

das erforderlich ist, um auf die betreffende Bedrohung zu reagieren. 

Die Wiedereinführung von Grenzkontrollen an den Binnengrenzen sollte 

nur als letztes Mittel eingesetzt werden. Die Wiedereinführung von 

Grenzkontrollen ist ein Vorrecht der Mitgliedstaaten. Die Kommission 

kann eine Stellungnahme zur Notwendigkeit der Maßnahme und ihrer 

Verhältnismäßigkeit abgeben, kann jedoch kein Veto gegen die 

Entscheidung eines Mitgliedstaats zur Wiedereinführung von 

Grenzkontrollen einlegen. (Schengener Grenzkodex, 2016, Artikel 25-

35) 

5.3.1.2.2 Schengener Informationssystem 

Das Schengener Informationssystem ist eine Datenbank, welche den 

Sicherheitsbehörden der Schengen-Mitgliedsstaaten die Möglichkeit 

bietet, aktuelle Ausschreibungen im gemeinsam überwachten 

Schengenraum zu veranlassen und ebenso in diese einsehen zu können, 

sodass verdächtige Wahrnehmungen einer behördlichen Abarbeitung 

zugeführt werden können, um allfällige kriminalpolizeiliche und letztlich 

auch terroristische Entwicklungen zu erkennen. Der oben abgebildeten 

Grafik, welche der Hompage des Eruopäischen Parlaments einsehbar 

ist, ist zu entnehmen, dass das SIS reformiert bzw. erweitert wurde. Diese 

Reform fand im Jahr 2016 statt und war Ausfluss der Terroranschläge in 

Europa und der Migrationskrise 2015. (Aktuelles Europäisches 

Parlament, 2016, Infografik SIS) 
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5.3.1.2.3 Diskussion über Optimierung der Datenbanknutzung 

Bezug nehmend auf das unter Pkt. 3.1.2.1. erörterte 

Anpassungsbedürfnis der Sicherheitsmaßnahmen in Form von 

wiedereingeführten Grenzkontrollen an den Binnengrenzen wird an der 

Stelle ergänzt, dass durch lückenlos durchgeführte Grenzkontrollen nicht 

nur der Kontrolldruck als solches erhöht werden sondern die SIS-

Datenbank auch eine Effizienzsteigerung erleben würde.  Zum einen 

führte diese Maßnahme zu einer deutlich größeren Datenmenge in der 

SIS-Datenbank aufgrund der erhöhten Kontrolldichte und zum anderen 

wäre die Schlagzahl der Abfragevorgänge verglichen mit dem 

derzeitigen Operationsmodus deutlich höher und zielgerichteter. Somit 

könnten terroristische Phänomene einerseits frühzeitig erkannt und im 

besten Fall eine allfällige terroristische Formieurng im Inland durch die 

Verweigerung des Zutritts in das Bundesgebiet verhindert bzw. 

hintangehalten werden. 

5.3.1.3 Nachrichtendienst und Überwachung 

Die effiziente Vernetzung auf Ebene des nachrichtendienstlichen 

Informationsaustauschs ist aus Sicht der untersuchenden Gruppe neben 

den bereits angeführten Schutz-, Überwachungs- und 

Kontrollüberlegungen ein unverzichtbarer Bestandteil der 

Terrorbekämpfung.  Dadurch können verdächtige Aktivitäten und 

Personen im Nahebereich von terroristischen Bedrohungen frühzeitig 

erkannt werden. Dem Verfassungsschutzbericht 2022 ist zu entnehmen, 

dass Österreich aktuelle bzw. in den letzten Jahren vordergründig von 

terroristischen Aktivitäten sogenannter radikalisierter Einzeltäterinnen 

bzw. Einzeltäter betroffen war deren Radikalisierung allerdings im 

deutschsprachigen Raum erfolgt ist. Der Verfassungsschutzbericht daran 
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anknüpfend auf das durchaus vorhandene Potential in Österreich, dass 

sich junge Erwachsene radikalisieren. (Bundesministerium für Inneres, 

Direktion für Staatsschutz und Nachrichtendienst, 2022, S. 36)  

5.3.1.3.1 Schlussfolgerung  

Folgt man den bisherigen Erkenntnissen der gegenständlichen Arbeit, 

denen zu Folge eine steigende Tendenz an terroristischen Aktivitäten im 

Verlauf der beschriebenen Entwicklung des Klimas bzw. der 

Erderwärmung wahrscheinlich ist, dann ist davon auszugehen, dass in den 

Nationalstaaten die allgemein betrachtet, die gezielte 

Terrorismusbekämpfung eine sehr große sicherheitspolitische 

Herausforderung in der Zukunft sein wird. Bezogen auf die derzeitige 

Lage in Österreich ist jedenfalls davon auszugehen, dass bestehende 

„Zellen“ bzw. „Keime“ an terroristischem Potential innerstaatlich 

vorhanden und evident sind. Es ist an der Stelle der Schluss zulässig, dass 

bei steigender Gefahrenlage die Aktivitäten dieser Potentiale ebenso 

zunehmen. 

5.3.1.4 Rechtsnormen zur Terrorismusbekämpfung 

Das Phänomen Terrorismus wird von verschiedenen rechtlichen 

Grundlagen aus behandelt. Es kommen in dem Zusammenhang zwei 

grundsätzliche Intensionen des Gesetzgebers zum Vorschein. Für das 

präventive Tätigwerden der Verfassungsschutzbehörden finden sich die 

wichtigsten rechtlichen Bestimmungen im Staatsschutz- und 

Nachrichtendienstgesetz (SNG) sowie im Sicherheitspolizeigesetz (SPG). 

Eine zentrale Bestimmung für die mögliche Früherkennung von 

terroristische Gruppierungen ist der § 6 SNG „Erweiterte 

Gefahrenerforschung und Schutz vor verfassungsgefährdenden 

Angriffen“ Die für den Staatsschutz wichtigen Aufgaben der 



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

169 
 

Gefahrenabwehr, des Schutzes verfassungsmäßiger Einrichtungen und 

deren Handlungsfähigkeit, des Schutzes von Vertretern ausländischer 

Staaten, internationalen Organisationen und anderen 

Völkerrechtssubjekten nach Maßgabe völkerrechtlicher Verpflichtungen 

sowie des Schutzes kritischer Infrastruktur im SPG. Daran anknüpfend 

stellen die Delikte des 20. Aschnitts des Strafgesetzbuches (Strafbare 

Handlungen gegen den öffentlichen Frieden) die Strafbarkeit von 

terroristischem Vorgehen dar, welche letztlich von den 

Strafvollzugsbehörden, geregelt in der Strafprozessordnung (StPO), im 

Rahmen der kriminalpolizeilichen Ermittlungsarbeit verfolgt werden.  

5.3.1.4.1 Diskussion über rechtliche Befugnisse und Normen 

Aus Sicht der Verfasser dieser Arbeit bedürfte es für eine rechtzeitige 

Erkennung gefährlicher terroristischer Vorhaben einer Erweiterung des § 

6 SNG „Erweiterte Gefahrenerforschung und Schutz vor 

verfassungsgefährdenden Angriffen“, zumal dieses Bereich der 

Gefahrenerforschung an einen begründeten Anfangsverdacht geknüpft 

ist. Das Bestreben der Legislative sollte aus Sicht der Verfasser dieser 

Arbeit jedoch sehr behutsam mit größter Sorgfalt bei der Initiative des 

Rechtsrahmens zum einen zur sicherheitsbehördlichen Überwachung von 

potentiell terroristisch veranlagten Gesellschaftsformen und zum 

anderen zur strafbehördlichen Verfolgung vorgehen. Es ist dabei wichtig, 

dass die Maßnahmen mit den Grundrechten und Freiheiten der Bürger 

im Einklang stehen und in einer Weise durchgeführt werden, die die 

Sicherheit und den Schutz der Bevölkerung gewährleistet. Die 

Einbeziehung der Zivilgesellschaft und die Schaffung eines breiten 

gesellschaftlichen Konsenses sind ebenfalls entscheidend. 



Kompendium // Seminar: Terrorismus // Studiengang MSSM WS 2023/2024 

170 
 

5.3.1.5 Forcierung kriminalpolizeilicher Prävention zur Deradikalisierung 

Ziel dieser polizeilichen Aufgabe ist es, weltanschaulich oder politisch 

motivierte Menschen davon abzuhalten, sich zur radikalisieren bzw. sich 

nicht für terroristische Gruppierungen rekrutieren zu lassen. Die 

Sicherheitsbehörden können hier auf Grundlage des § 25 SPG 

„Sicherheitspolizeiliche Beratung“ einen wichtigen Beitrag als erste 

Ansprechpartner für Angehörig und Partner auftreten. Innerhalb des 

Themenbereichs Jugendprävention „Abkehr von der Radikalisierung“ 

erfolgten spezifische Ausbildungen dazu. Die polizeilichen 

Präventionsmaßnahmen werden von den besonders geschulten 

Polizeibeamten in den Schulen auf Bezirksebene organisiert abgehalten 

und sollten aus Sicher der Forschergruppe inhaltlich intensiviert und 

organisatorisch ausgebaut werden um einen breiteren Wirkungsgrad zu 

erzielen. (Bundesministerium für Inneres, Erlass der Generaldirektion für 

die öffentliche Sicherheit, 2015, S. 1-2). 

5.3.1.5.1 Optimierung des Bekanntheitsgrades der Beratungsstelle Extremismus 

Als Anlaufstelle für überforderte bzw. ratlose Angehörige und Bekannte 

von sich radikalisierenden Menschen wurde beim Bundesministerium für 

Familien und Jugend die Beratungsstelle Extremismus implementiert, 

welche im Hotline-Format für sowohl telefonisch als auch via Email 

erreichbar ist. Diese Instution sollte durch gezielte Kampagnen der 

breiten Öffentlichkeit bekannt gemacht werden. Aus Sicht der 

Forschergruppe ist die Existenz der Beratungsstelle dzt. außerhalb der 

öffentlichen Wahrnehmung (Bundesministerium für Inneres, Erlass der 

Generaldirektion für die öffentliche Sicherheit, 2015, S. 3-4). 
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5.3.1.6 Staatliches Krisenmanagement 

Durch die Verabschiedung des Krisensicherheitsgesetz im Juli 2023 hat 

der österrreichische Nationalrat auf die aktuellen Bedrohungszenarien 

reagiert. Es wurde darin ein Koordinationsgremium geschafften, welches 

unter der Leitung des Bundeskanzlers die betreffenden Ministerien 

unterstützt bzw. koordiniert und  des Krisenmanagement. Neben der 

Etablierung eines Bundelagezentrums ist das Gesetz die Initiative für 

staatliches Krisenmanagement. Dieses Bundesgesetz ist jedoch noch nicht 

in Kraft und noch nicht kundgemacht. Nach dem Dafürhalten sollten, auf 

Basis des Krisensicherheitsgesetz Notfallpläne erarbeitet und Übungen 

für den Fall terroristischer Angriffe durchgeführt werden, um im Ernstfall 

eine schnelle und effektive Reaktion zu gewährleisten. (Website 

Parlament Österreich, 2023, Parlamentskorrespondenz Nr. 805 vom 

06.07.2023) 

5.3.2 Erhöhter Ressourcenbedarf  für die Sicherheit 

Zur Bewältigung der hier skizzierten Herausforderungen innerhalb der 

Sicherheitsarchitektur Österreichs wurde im Bundesfinanzgesetz sowie im 

Bundesfinanzrahmengesetz 2023 die Budgets für die Jahre 2023-2026 

in der UG 14 Militärische Landesverteidigung um 5,3 Mrd. € gegenüber 

dem bisherigen Finanzrahmen erhöht. Durch diese 

Finanzierungsoffensive sollen folgende Hauptstoßrichtungen verbessert 

werden: 

• Verbesserung der Mobilität der Einsatzkräfte 

• Erhöhung des Schutzes und der Wirkung des Bundesheers 

• Autarkie zur Stärkung der Verteidigungsbereitschaft, Cyber-Si-

cherheit 
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In der UG 11 Innere Sicherheit wurde das Budget ebenso leicht 

angehoben. Es soll dabei vordergründig die staatliche Resilienz in 

Krisensituationen verbessert werden. (Bundesministerium für Finanzen 

Budgetbericht, 2023, S. 28-30). 

5.4 Schlussfolgerungen 

Die Erkennung und Bekämpfung von Terrorismus im Kontext von Umwelt 

und Klimaveränderung erfordert eine Einbindung der Klimapolitik, in die 

bereits bestehende und konventionelle Umsetzung von 

Sicherheitsmaßnahmen.  

Als zielführende Handlungsempfehlungen wurden von den Beteiligten 

dieser Arbeit nachfolgend zusammengefasste Punkte erarbeitet. 

Um Risikogruppen im Vorfeld und potentielle Bedrohungen frühzeitig zu 

erkennen, gilt es präventive Maßnahmen zu ergreifen, bevor es zu 

terroristischen Handlungen kommt. 

Durch erleichterten Informationsaustausch über nationale Grenzen 

hinweg und die Einrichtung von Datenbanken mit gemeinsamen 

Zugängen, könnten Risikogruppen rascher erkannt werden. Das 

Schengen-System ermöglicht den Mitgliedsstaaten, relevante Daten 

auszutauschen. Nach den Terroranschlägen 2015 und der 

Migrationskrise wurde es reformiert. Es wird vorgeschlagen, durch 

intensivere Grenzkontrollen die Datenbank effizienter zu nutzen, um 

Terrorismus frühzeitig zu erkennen und zu verhindern. 

Generell ist ein friktionsfreier europäischer und internationaler 

Informationsaustausch in diesem Zusammenhang anzustreben, jedoch 

stehen politische Motive und unterschiedlichste gesetzliche Bestimmungen 

in Bezug auf Datenschutz dieser Überlegung entgegen. 
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Überwachungen im Online-Bereich, die Plattformen, Foren und soziale 

Medien abdecken stellen ein Mittel dar, um extremistische Gruppen zu 

erkennen, die einerseits über diese Kanäle kommunizieren aber auch 

Mitglieder rekrutieren. Betreffend den Online-Bereich, ist auch die 

Analyse von Big Data zu erwähnen. Durch Nutzung von Algorithmen und 

maschinellem Lernen, können Muster in der Kommunikation erkannt 

werden, die auf extremistische Handlungen und Einstellungen hinweisen.  

 

Auch im direkten Kontakt mit einzelnen Vereinigungen bzw. Communities 

kann präventive Arbeit zur Früherkennung von Risikogruppen geleistet 

werden. Durch die Zusammenarbeit und Kommunikation mit Anführern 

von einschlägigen Gemeinschaften, können potentielle Informationen 

generiert werden. Die Förderung von Einrichtungen, Hotlines und 

Plattformen auf denen Personen verdächtige Aktivitäten melden können, 

wäre ein zusätzlicher Ansatz. 

Die Vernetzung für den nachrichtendienstlichen Informationsaustausch ist 

essenziell für die Terrorbekämpfung. Der Verfassungsschutzbericht 2022 

zeigt, dass Österreich hauptsächlich von radikalisierten Einzeltätern 

betroffen ist, deren Radikalisierung im deutschsprachigen Raum 

stattfand. 

Prävention ist auch im Bereich Terrorismus eng mit Bildungsprogrammen 

verbunden. Programme in Schulen und Gemeinschaften, mit dem Ziel 

insbesondere junge Personen über Gefahren der Radikalisierung 

aufzuklären sollten verstärkt angeboten werden. Bildung und Aufklärung 

bereits im Schulalter, um Bewusstsein für die Auswirkungen von 

Umweltzerstörung und des Klimawandels zu schärfen und friedlichen 
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Aktivismus zu betonen, erschwert eine spätere Rekrutierung für radikale 

Gemeinschaften. Das Hauptziel ist, Menschen von der Radikalisierung 

abzuhalten, Maßnahmen basieren in Österreich auf dem § 25 SPG und 

konzentrieren sich auf Jugendprävention, spezielle 

Ausbildungsprogramme wurden implementiert.  Überdies sind auch 

Deradikalisierungsinitiativen ein sinnvolles Angebot, um Personen wieder 

in die Gesellschaft zu integrieren die bereits Anzeichen einer 

Radikalisierung zeigen. Es gibt in Österreich eine Beratungsstelle für 

radikalisierende Personen, ihre Präsenz sollte in der Öffentlichkeit 

verstärkt werden. 

Abseits der unmittelbaren Maßnahmen um die Betroffenen selbst, sind 

die rechtlichen Rahmenbedingungen essenziell um den 

Sicherheitsbehörden, die notwendigen Werkzeuge zur Verfügung zu 

stellen. Trotz Einhaltung der Grundrechte, gilt es eine klare 

Gesetzgebung zu bewerkstelligen, die geeignete Maßnahmen zur 

Verhinderung und Bekämpfung von terroristischen Handlungen enthält. 

Überwachungsbefugnisse im Bereich der Sicherheit aber auch 

betreffend finanzielle Transaktionen sind notwendige rechtliche 

Instrumente für Verhinderung von Terrorismus. Im Bereich Objektschutz 

klassifiziert das Bundesministerium für Inneres wichtige Objekte in 

Kategorien wie verfassungsmäßige Einrichtungen, Völkerrechtsobjekte 

und kritische Infrastruktur. Es steht im Raum, ob Ressourcenknappheit als 

potenzieller Auslöser für Terrorismus berücksichtigt werden sollte, indem 

z.B. Objekte der staatlichen Grundversorgung stärker geschützt werden. 

Österreich, als Teil des Schengenraums, muss über die Einführung von 

Grenzkontrollen entscheiden, insbesondere bei erhöhter Terrorgefahr. 

Dabei ist es essenziell, die Grenzen effektiv zu überwachen, wobei die 
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zeitliche Begrenzung von Grenzkontrollen und deren 

Verhältnismäßigkeit berücksichtigt werden müssen. 

Die Qualität der Anwendung der gesetzlichen Bestimmungen ist 

abhängig von der Ausbildung der Anwender, somit ist die Ausbildung 

der Sicherheitskräfte ein weiterer zu beachtender Aspekt. Anzeichen 

einer Radikalisierung zu erkennen, bedarf einer besonderen Sensibilität 

und kulturellen Verständnisses für einzelne Gemeinschaften.  

Verständnis für Umweltanliegen, kann durch den Dialog erreicht werden. 

Ängste von Umweltaktivisten besser zu verstehen, schafft eine 

Grundlage für gemeinsame Lösungsansätze. Zudem können dadurch 

Konflikte vermieden und Lösungsansätze entwickelt werden. Legitime 

Lösungsansätze zu bieten, verringert das Risiko zu extremen und 

gewalttätigten Maßnahmen zu greifen. Gegenseitiges Vertrauen 

zwischen den Behörden, Unternehmen und Umweltvertretern zu schaffen 

und Zusammenarbeit zu stärken, kann Auseinandersetzungen verhindern. 

Positiv wirkt sich die Beiziehung von Experten aus, die wissenschaftliche 

fundierte Erkenntnisse und Empfehlungen in politische 

Entscheidungsprozesse einfließen lassen. Als Folge politischer 

Entscheidungen sollten nachhaltige Initiativen hervorgehen, die Projekte 

und grüne Technologien fördern, um die Notwendigkeit für radikale 

Maßnahmen zu verringern. Dazu ist die Schaffung von Anreizen für 

Unternehmen, umweltfreundliche Verfahren zu übernehmen ein oft 

schwieriges Unterfangen, da für diese entsprechend finanzielle Mittel 

notwendig sind. 
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Obwohl die Sorge um den Klimawandel und Umweltprobleme in 

Österreich und in vielen Nachbarländern stark zugenommen hat, werden 

bis dato hauptsächlich Proteste und Demonstrationen in friedlicher Form 

verzeichnet. Nichtsdestotrotz spielt Umwelt und Klimawandel eine 

wichtige Rolle in der internationalen Politik und im Bewusstsein der 

Öffentlichkeit. Die Unzufriedenheit über die Geschwindigkeit der 

politischen und gesellschaftlichen Reaktion, kann Gruppierung und 

Personen zu radikaleren, bis hin zu terroristischen, Maßnahmen leiten. 

Sicherheitsmaßnahmen und Überwachung zu intensivieren, um mögliche 

Bedrohungen frühzeitig zu erkennen und darauf zu reagieren, sind 

notwendige Maßnahmen, um im Anlassfall handlungsfähig zu bleiben. 

Die Erhöhung des Budget für Sicherheit 2023-2026 in Österreich, war 

ein richtiger Schritt, um so die Mobilität der Einsatzkräfte und staatliche 

Resilienz in Krisensituationen zu stärken.  
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der Wissenschaften, Wien, Österreich. 
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